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(U) Prefacio

(U) Desde su creacion en 1979, la Republica Isldamica de Iran ha perturbado repetidamente la estabilidad de
Oriente Medio y ha fomentado las amenazas terroristas en todo el mundo. Irdan aprovechd el vacio de poder que
sigui6 a la guerra de Irak en 2003 y a la Primavera Arabe en 2011 para ampliar significativamente su influencia
regional, principalmente mediante el establecimiento de grupos proxy y nuevas relaciones con grupos terroristas
regionales existentes. Las sanciones internacionales contra Irdn, impuestas en respuesta al apoyo de este pais al
terrorismo y a las actividades nucleares, limitaron las acciones de Iran, pero no las detuvieron, ni impidieron que
Iran mejorara su empresa militar convencional.

(U) En respuesta a su falta de aliados estatales y a las capacidades militares convencionales de sus vecinos, Estados
Unidos y otras potencias occidentales, Iran adoptd un paradigma militar en el que se basaria en respuestas
asimétricas, a menudo utilizando herramientas no convencionales, incluido el terrorismo. Irdn suele emplear un
elemento paramilitar de su Guardia Revolucionaria conocido como la Fuerza Quds para dirigir o llevar a cabo
muchas de estas operaciones.

(U) Esta expansidn de poder ofrece a Irdn nuevas opciones para atacar a posibles adversarios, asi como la
capacidad de anadir profundidad estratégica a su arquitectura de defensa regional. A pesar de la renovada presion
internacional y regional, Teheran no da sefiales de cesar en este comportamiento.

(U) El personal diplomatico y militar de EE. UU. estara en mejores condiciones de responder a las amenazas iranies
si comprende las herramientas de que dispone este pais. La siguiente guia de referencia ofrece una excelente
vision general del equipo, el personal y las practicas que desempeiian un papel importante en la proyeccién del
poder exterior de Irdn

. Comprender estas capacidades permitird a los lectores predecir el comportamiento irani y comprender las
debilidades inherentes a sus operaciones.

- Dr. Steve Cambone
Vicerrector adjunto para iniciativas de ciberseguridad en Texas A&M
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1.0 Prologo, Objetivo, Resumen ejecutivo
1.1 - (U) Prélogo

(U) Desde 2001, las fuerzas militares estadounidenses han llevado a cabo operaciones de combate terrestre
sostenidas en Afganistan, Irak y Siria, lo que les ha permitido adquirir destreza en la identificacion de redes tacticas
enemigas y combatir con éxito las insurgencias. El ISIS representd una insurgencia desafiante, de estilo
«paramilitar» y no estatal, que unific6 a mas de 70 naciones en una coalicion para combatirlo en una zona
relativamente centralizada de Oriente Medio. A medida que la campafia «Derrotar al ISIS» va llegando a su fin
debido al éxito continuado de las operaciones de limpieza, los estrategas operativos y de inteligencia del ejército
estadounidense estan considerando otras amenazas y competidores tanto para las fuerzas estadounidenses como
para los intereses nacionales en el extranjero.

(U) Las operaciones de contrainsurgencia se han convertido en la nueva piedra angular de las capacidades militares
estadounidenses. Sin embargo, la experiencia adquirida durante casi dos décadas de combate tiene un precio. La
atencién prolongada prestada a la contrainsurgencia ha afectado a la capacidad de las fuerzas estadounidenses
para ejecutar maniobras bélicas a gran escala contra amenazas de nivel similar. Los competidores casi equivalentes
han reconocido esta oportunidad, siendo el mejor ejemplo moderno las tacticas de «nueva generacion» de Rusia,
como las que se vieron en Ucrania durante la revolucidon de 2014. Cada vez es mas habitual que los adversarios
desafien la superioridad de Estados Unidos en el espacio aéreo de baja altitud con sistemas aéreos no tripulados
(UAS), interferencias en el espectro electromagnético y un mayor desarrollo de sistemas de cohetes de largo
alcance. Esta nueva realidad plantea una serie de problemas tangibles que dan a los desarrolladores de soluciones
los medios para crear medidas defensivas y ofensivas con las que prepararse para la préoxima lucha. Donde no
existe esa capacidad es cuando se trata de un Estado-nacién, como lIrdn, que podria proyectar y apoyar
rapidamente a sus socios y representantes en toda la regidon en acciones asimétricas clandestinas, asi como en
actividades abiertas de informacidn e influencia para alcanzar sus objetivos, todo ello mientras opera por debajo
del umbral de las operaciones de combate importantes. Esta competencia en la zona gris es donde Iran destaca.

(U) La aspiracién de Irdn de alcanzar la hegemonia regional aumenté drasticamente tras la Primavera Arabe.
Aunque Irdn siguié apoyando a los militantes palestinos y al Hezbola libanés contra Israel y Estados Unidos,
Teheran amplié los objetivos del llamado «Eje de la Resistencia» para incluir a Arabia Saudi, socio de Estados
Unidos. Esta expansion fue posible gracias al apoyo directo de Irdn y Hezbold a los huties. Irdn aumentd su apoyo a
elementos del Taliban en el oeste de Afganistan con el fin de desarrollar su influencia en una regién fronteriza
clave donde Irdn tiene crecientes intereses econdmicos. En Irak y Siria, Iran ha proporcionado un importante apoyo
politico, econdmico y militar a los aliados que consideraba amenazados por el grupo militante Estado Isldamico de
Irak y Siria (ISIS). Los ataques del ISIS contra las comunidades chiitas dieron a Irdn una excusa para desplegar
personal oficial en Irak y Siria con la doble misidon de desarrollar sustitutos locales y de terceros. Estos conflictos
permitieron a Irdn desarrollar proxies para su uso operativo futuro, asi como poner a prueba tacticas y tecnologias
en un entorno de campo de batalla en el que sus fuerzas a veces operaban contra operaciones y socios
estadounidenses. Aunque la mayor parte de las actividades de Iran se han llevado a cabo en Siria e Irak, Teheran
ha intentado llevar a cabo operaciones similares en la regidn, pero se ha visto limitada por los retos logisticos y los
adversarios locales.

(U) La politica exterior cada vez mas agresiva de Iran se ha convertido en motivo de preocupacién para los
funcionarios estadounidenses. El aumento de las operaciones regionales por medio de terceros, la proliferacion de
la tecnologia de misiles balisticos y las operaciones cibernéticas han elevado el nivel de amenaza de Irdn y
amenazan con alterar la dindmica regional de formas incompatibles con los intereses de Estados Unidos.
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objetivos. Las tacticas iranies presentan un conjunto Unico de circunstancias que dificultan, o incluso impiden, la
intervencion politica estdndar de EE. UU. o las medidas de disuasion. Iran ha creado una red de sustitutos
regionales, reforzada por una alianza con Rusia en Siria que tiene intereses cruzados con EE. UU. y otros aliados
como lIrak y Libano. Esto obliga a Estados Unidos y a sus aliados a considerar cuidadosamente como cualquier
respuesta a esta campafia podria aumentar el riesgo de un conflicto regional en el que podrian verse involucrados
multiples representantes y paises. Iran ha explotado agresivamente los Estados fallidos utilizando una serie de
sustitutos para proteger los intereses iranies, al tiempo que desarrolla una arquitectura que Teheran cree que
disuadira a los posibles adversarios y sentara las bases para su dominio regional.

1.2 - (U) Propésito

(U) TRADOC G-2 ACE Threats Integration (ACE-TI) elaboré la serie de productos Big 4, que describia el orden de
batalla y las capacidades de las divisiones de combate mas comunes de los Estados nacionales. Esta guia sirve para
complementar el producto «Big 4+1: Irdn» de esa serie, profundizando en sus actividades de guerra irregular, su
influencia en el campo de batalla multidominio y la reaccion de Estados Unidos al respecto, y afiadiendo vifietas
adicionales que destacan las implicaciones de sus acciones en la regidon y mas alla.

(U) El objetivo general de esta guia serd abordar las lagunas de conocimiento de las fuerzas estadounidenses en
cuanto a la doctrina militar irani, la red de amenazas que opera fuera de Irdn y cdmo estas informan e influyen a
través de su tipo de asistencia a las fuerzas de seguridad. Sin embargo, lo mas importante es que este documento
destacara las tacticas, técnicas y procedimientos (TTP) convencionales y no convencionales de Iran en multiples
ambitos que suponen un riesgo o un desafio para las fuerzas estadounidenses que operan en las proximidades de
los aliados o socios de la Republica Isldmica, con el fin de proteger a las fuerzas y evitar errores de célculo.
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1.3 - (U) Resumen ejecutivo

(U) Los objetivos de Iran son mantener el puente terrestre recientemente establecido que va desde
Irdn, pasando por Irak y Siria, hasta el Libano, limitar la influencia de los Estados sunies e Israel, y
expulsar la influencia de Estados Unidos y Occidente de la region.

(U) La ubicacidn geogréfica estratégica de Iran le permite amenazar los intereses vitales de Estados
Unidos en el estrecho de Ormuz y la regidn del Golfo, e influir en Bab al-Mandab y el Mediterraneo
oriental.

(U) Irdn es el mayor patrocinador estatal del terrorismo en el mundo y estd desestabilizando
activamente Oriente Medio a través de sus operaciones por poder.

(U) La doctrina militar de Iran se centra en operaciones de guerra hibrida y opciones de respuesta
asimétrica destinadas a reducir la voluntad de Estados Unidos y sus socios de luchar en la region.

(U) La gran empresa militar de Irdn se divide en dos fuerzas separadas: el Ejército Irani y el Cuerpo de
la Guardia Revolucionaria Irani (IRGC). Irdn mantiene el mayor programa de misiles balisticos de la
region.

(U) El Cuerpo de la Guardia Revolucionaria Islamica de Iran (IRGC) influye o dirige las operaciones de
una red de grupos proxy y organizaciones terroristas denominada en lo sucesivo «Red de Amenaza
Irani» (ITN).

(U) La red distribuida de grupos proxy de Iran ha reducido la huella oficial de Iran, al tiempo que le ha
permitido ejercer una influencia considerable en Irak, Siria, Libano, Yemen y el oeste de Afganistén.
(U) Irdn cuenta con un programa de drones relativamente avanzado y capaz.

(V) Irdn ha comenzado a exportar tecnologia avanzada de misiles a los huties y a Hezbola libanés.

(U) Irdn ha desarrollado TTP distintivas que estdn siendo utilizadas tanto por sus fuerzas como por sus
grupos proxy iranies en Siria, Irak y Yemen.

(U) Irdn esta desarrollando una capacidad creciente de guerra cibernética y mantiene una sofisticada
capacidad de operaciones de informacidn.

(U) Los operativos de la Fuerza Qods del IRGC y del Hezbol3 libanés llevan a cabo la mayor parte de su
actividad en la zona de responsabilidad del CENTCOM, pero mantienen al menos una capacidad de
apoyo en todas las zonas de responsabilidad del COCOM vy tienen la capacidad de desplegar personal,
si es necesario.

NO
CLASIFICADO



NO 4
CLASIFICADO

Indian
oz Ocean

Middle East

Figura 1 (U) Mapa regional

NO
CLASIFICADO



> NO

CLASIFICADO
Krasnovordsk d - 'L, N
¢:J\ ll Chardzhou
Gasplan TURKMENISTAN
|
Sea
T ) o
[ AN Emamshahr —
a2 @7 Semnan
Kavir-g
““‘5““” - NISTAN
S Famh
Shaht-e Kord
) Yazd
@ Yasuj o Zarand
(@ Kerman ="
®) Shiraz
\
AN |
Iran S SBar-o Abbas
National capital __ & |\ oy Ad N A5
Province capital . ® :
Secondarycity = PAK.
International border. —— )
Primary road —— -~
2 ; » , e Guif of gﬁlr
LA Oman |
= 0 - 150 mi | -
L — [ — D e

Figura 2 (U) Mapa de Irdn

NO
CLASIFICADO



NO

CLASIFICADO
Y TURKMENISTAN
)
.1 P —a o ASHKHABAD
\_.'j = \LH_ \
_ ©san Mashad ® -1\
@TEHRAN P\ _ 3
Dashi-e Havi P .
(i deser) A e ——
o | AFGHANISTAN
(
@ Estahan \
\ © Shahr-a Kord |
o | = \ s @) Yazd
2\ v o .

I- l Dashi- Lut L
KUWAIT A
—_ (@ Keman i
f &

R 4 ®shinz Zahedan @y

Iran

National capital __ & Busher | -
Province capital _ @ Ll
Eiﬁnnbndan,' city___ = §pcabidoin ]

erbajani 1 Ardabian . s
Kurd : r%:;.f'.-" @@ﬁdﬁva Abbas
Baluch —1 : W, S p
Lur — o = =L o | ol
Bakh‘hﬂl‘l I:I o '@ MWA 4 i ‘-Il ] PAK_.
Qashgai 1| BAHRAN uﬁ‘mn VooR
Arb — \ DOHA - A= - !
"FEurkDman_ — | @ -~ IM" = =

ersian — : ik
il N s ims & uu, . OoMAN

Figura 3 (U) Divisiones étnicas de Irdn
NO

CLASIFICADO




NO
CLASIFICADO

Figura 4 (U) Bandera de Irdn

(U) «Irdn estd bajo el control de un régimen fandtico que tomé el poder en 1979 y obligé a un pueblo orgulloso a
someterse a su gobierno extremista. Este régimen radical ha saqueado la riqueza de una de las naciones mds
antiguas y vibrantes del mundo, y ha sembrado la muerte, la destruccion y el caos por todo el planeta. La agresion
de la dictadura irani continta hasta el dia de hoy. El régimen sigue siendo el principal patrocinador estatal del
terrorismo en el mundo y presta asistencia a Al Qaeda, los talibanes, Hezbold, Hamds y otras redes terroristas.
Desarrolla, despliega y prolifera misiles que amenazan a las tropas estadounidenses y a nuestros aliados. Acosa a
los barcos estadounidenses y amenaza la libertad de navegacion en el golfo Ardbigo y el mar Rojo. Encarcela a
estadounidenses bajo falsos cargos. Y lanza ciberataques contra nuestras infraestructuras criticas, nuestro sistema
financiero y nuestro ejército».

- Presidente de los Estados Unidos, Donald Trump, octubre de 2017

1.3.1 (U) Datos clave sobre Irdn

(U) Nombre del pais: Republica Isldmica de Irdn, forma abreviada Iran.
(U) Tipo de gobierno: Republica teocratica
(U) Jefe de Estado: Lider Supremo Ali Hoseini-KHAMENEI (desde el 4 de junio de 1989)

(U) Jefe de Gobierno: Presidente Hasan Fereidun RUHANI (desde el 3 de agosto de 2013); Vicepresidente
primero Eshag JAHANGIRI (desde el 5 de agosto de 2013)

(U) Capital: Teheran

(U) Poblacion: 82 021 564 (julio de 2017)

(U) Religién: musulmana (oficial) 99,4 % (chii 90-95 %, suni 5-10 %), otras (incluidas zoroastriana, judia y
cristiana) 0,3 %, sin especificar 0,4 % (estimacion de 2011)

(U) PIB: 427 700 millones de ddlares (estimacion de 2017)

(U) Fuerzas armadas: 538 000 en activo, 750 000 en la reserva, entre 900 000 y 1 500 000 en la reserva
paramilitar (2017).
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e (V) Politica exterior: Alineado contra Estados Unidos, los paises occidentales, Israel y los Estados sunies
del Golfo. Estrecha colaboracion con Siria. Busca obtener la hegemonia regional y expulsar la influencia
occidental.

1.3.2 (U) Antecedentes de Iran

(U) Conocido como Persia hasta 1935, Iran se convirtio
en una republica islamica en 1979 tras el derrocamiento
de la monarquia gobernante y el exilio forzoso del sah
Mohammad Reza Pahlavi. Las fuerzas clericales
conservadoras lideradas por el ayatola Ruhollah Jomeini
establecieron un sistema de gobierno teocratico con la
maxima autoridad politica en manos de un erudito
religioso conocido cominmente como el Lider Supremo
que, segun la Constitucidn, solo rinde cuentas ante la
Asamblea de Expertos (AOE), un érgano de 86 miembros
elegidos por el pueblo y compuesto por clérigos. Las
relaciones entre Estados Unidos e Irdn se tensaron
cuando un grupo de estudiantes iranies

tomaron la embajada de Estados Unidos en Teherdn en noviembre de 1979 y mantuvieron como rehenes al
personal de la embajada hasta mediados de enero de 1981. Estados Unidos rompid relaciones diplomaticas con
Irdn en abril de 1980.

Figura 5 (U) El ayatold Jamenei, flanqueado por altos dirigentes

(U) Durante el periodo 1980-88, Iran libré una guerra sangrienta e indecisa con Irak que finalmente se extendié al
Golfo Pérsico y provocd enfrentamientos entre la Marina de los Estados Unidos y las fuerzas militares iranies. Iran
ha sido designado como Estado patrocinador del terrorismo por sus actividades en el Libano y en otras partes del
mundo, y sigue sujeto a sanciones econdmicas y controles de exportacion por parte de los Estados Unidos, las
Naciones Unidas y la Union Europea debido a su continua participacion en actividades terroristas y a las
preocupaciones que suscita su programa nuclear. Jomeini gobernd hasta su muerte en 1989, momento en el que el
expresidente irani Ali Jamenei fue nombrado lider supremo. Tras su eleccidn a la presidencia en 1997, Hojjat ol-
Eslam Mohammad Jatami y un majles (legislatura) de tendencia reformista elegido en 2000 iniciaron una serie de
medidas, en general infructuosas, para mejorar la economia de Iran. Los politicos conservadores y la Guardia
Revolucionaria de Irdn, con el apoyo del lider supremo, percibieron estos esfuerzos como intentos de erosionar su
autoridad o la legitimidad a largo plazo de la ideologia del régimen, por lo que bloquearon su ejecucion y
aumentaron la represion contra los opositores politicos.

(U) Las fuerzas conservadoras recuperaron su influencia en las elecciones municipales de 2003 y en las elecciones
al Majles de 2004. El control conservador sobre las instituciones gubernamentales culminé en agosto de 2005 con
la toma de posesion del presidente de linea dura Mahmud Ahmadinejad. Su controvertida reeleccién en junio de
2009 desencadend protestas en todo el pais por las acusaciones de fraude electoral, pero las protestas fueron
rapidamente reprimidas. El deterioro de la situacion econdmica, debido principalmente a la mala gestion del
Gobierno y a las sanciones internacionales, provocé al menos dos grandes protestas de caracter econémico en
julio y octubre de 2012, pero la situaciéon de seguridad interna de Irdn se mantuvo estable. La voluntad del
presidente Ahmadineyad de desafiar también a los partidarios de la linea dura antagonizé a las figuras del
establishment del régimen, incluido el lider supremo. El dltimo afio de su presidencia fue testigo del alejamiento
de sus partidarios politicos y del aumento de las criticas por parte del lider supremo.

(U) En junio de 2013, los iranies eligieron como presidente al clérigo conservador pragmatico Dr. Hasan Fereidun
Ruhani. Miembro veterano del circulo intimo del régimen, fue elegido gracias a una campafia en la que prometid
reformas sociales y econdmicas, asi como la mejora de las relaciones con la comunidad internacional. Aunque las
elecciones de 2016 llevaron a los partidarios de Ruhani al Majles, los partidarios de la linea dura continuaron
controlando instituciones clave como la AOE, el Consejo de Guardianes y el Consejo de Discernimiento de la
Conveniencia (CDE), lo que limité la influencia de Ruhani. Ruhani fue reelegido presidente en mayo de 2017.
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(U) El Consejo de Seguridad de las Naciones Unidas ha aprobado multiples resoluciones en las que se pide a Iran
que suspenda sus actividades de enriquecimiento y reprocesamiento de uranio y que cumpla con sus obligaciones
con el OIEA. Las negociaciones anteriores entre Iran y la UE, celebradas entre 2003 y 2005, no lograron alcanzar un
acuerdo y, a pesar de las sanciones, los programas de enriquecimiento y misiles de Irdn se expandieron
gradualmente. En julio de 2015, Irdn y los cinco miembros permanentes, mas Alemania (P5+1), acordaron aplicar el
Plan de Accidon Integral Conjunto (JCPOA), en virtud del cual Irdn aceptd restricciones a largo plazo sobre su
programa nuclear a cambio del levantamiento de las sanciones. En virtud de este acuerdo, se permitié a Iran
continuar con el enriquecimiento de uranio en su territorio. En mayo de 2018, Estados Unidos anuncio su retirada
del acuerdo y la reanudacion de las sanciones. !

1.3.3 (U) Consideraciones especiales sobre Irdn

(U) Irdn mantiene una politica exterior hostil
hacia Estados Unidos. Como teocracia isldmica
cuyo objetivo ultimo es difundir una revoluciéon
islamica global, Iran ha aplicado una politica
exterior agresiva destinada a contrarrestar la
influencia de Estados Unidos y Occidente, atacar
a Israel y socavar los Estados sunies de la region.
Dado que solo tiene un Estado aliado (Siria) y no
puede competir de forma convencional con los
ejércitos de estilo occidental, Irdn se basa en gran
medida en una doctrina de opciones de respuesta

asimétrica e irregular. Figura 6 (U) Protestas contra EE. UU. e Israel en Irdn

Guerra para disuadir a sus adversarios y expandir su influencia. Los grupos proxy y las organizaciones terroristas
patrocinadas por Iran operan en todo el mundo, pero principalmente en la regién entre el Levante y el oeste de
Afganistan. Estos socios, conocidos colectivamente como la Red de Amenaza Irani (ITN), muestran una variedad de
capacidades y la influencia de Irdn sobre sus actividades varia. La ITN se tratara con mas detalle en la seccién 2.3.

(U) Irdn responde a las oportunidades y retos regionales utilizando una combinacién de diplomacia y fuerza militar
para influir en los acontecimientos regionales. Los esfuerzos diplomaticos de Irdn se centran en reducir la presion
internacional, mientras que sus operaciones militares se centran en operaciones regionales. Desde la conclusion de
la guerra de Irak en 1988, las

actividades militares externas de Irdn han sido
llevadas a cabo o dirigidas por la Fuerza Qods del
IRGC, actualmente dirigida por el general de division
Qasem Soleimani. Esta organizacién militar de élite
esta involucrada en todas las zonas de conflicto
actuales en Oriente Medio. En el ambito diplomatico,
la diplomacia irani suele sostener que Teheran es
victima de conspiraciones occidentales lideradas por
Estados Unidos 2.

(U) La estrategia regional de Irdn se ha basado
histéricamente en dos pilares ideoldgicos: la

oposicion a Estados Unidos e Israel. Aunque las
Figura 7 (U) El ministro de Asuntos Exteriores irani, Mohammed Javad  relaciones politicas de Teherdn con Riad han sido
Zarif

inestables

y a veces violentas desde 1979, Irdn ha intensificado sus ataques contra Arabia Saudi desde el auge de los huties en
Yemen en 2014. La oposicidn de Iran a Estados Unidos es una parte inseparable de la identidad revolucionaria de
Irdn: el sentimiento antiamericano esta consagrado en la Constitucion de la Republica Islamica. Esta hostilidad
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La ideologia ofrece ventajas politicas: Irdn puede afirmar que Estados Unidos es responsable de los fracasos
econdmicos del régimen, asi como de la sdlida estructura de seguridad interna que el régimen utiliza para reprimir
la disidencia interna. La oposicion de Iran a Israel es ideoldgica, pero también funciona como un método para
trascender la tradicional division entre sunies y chiies, arabes y persas. La rivalidad de Irdn con la Arabia Saudi suni,
basada en el poder, es relativamente nueva: ambos paises han disfrutado de periodos de distensién desde la
Revolucion Isldmica. El ascenso del asertivo principe heredero saudi Muhammad bin Salman y la voluntad de
Arabia Saudi y los Emiratos Arabes Unidos de contrarrestar el aventurerismo regional de Iran, junto con el apoyo
persistente de Iran a los huties en la guerra de Yemen, han aumentado la posibilidad de un conflicto entre Riad y
Teheran 3.

(U) La politica interior y exterior de Irdn se basa en temas como el antiimperialismo/antisionismo, el sectarismo y el
nacionalismo. La plataforma del antiimperialismo/antisionismo (oposicién a Estados Unidos e Israel) es la base
para ganar aliados y simpatia para Iran, no solo en la region con los Estados y pueblos alineados contra Israel, sino
también a nivel mundial con paises autoproclamados antiimperialistas como Venezuela y Corea del Norte. La
posicion de Irdn como autoproclamado protector del islam chii le permite influir en una amplia poblacion y
explotar a las comunidades vulnerables. El nacionalismo irani es también una fuerte fuente de cohesién interna:
encuestas recientes han revelado que un gran numero (mas del 90 %) de iranies se sienten orgullosos de su
identidad irani y persa.
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2.0 (U) Doctrina y red iranies

(U) «Para garantizar la sequridad de nuestra poblacién, nuestro pais y nuestro futuro, debemos aumentar nuestras
capacidades ofensivas y defensivas».

- Ayatold Jamenei, agosto de 2016

2.1 (U) Resumen

(U) La Republica Isldamica de Irdan mantiene uno de los ejércitos mas poderosos de la region del Golfo. Las Fuerzas
Armadas de Irdn se caracterizan por un sistema «militar dual» que consta de dos componentes principales: el
Ejército irani (en farsi: Artesh) y el mas influyente Cuerpo de la Guardia Revolucionaria Isldmica (en farsi: Sepah-e
Pasdaran-e Enghelab-e Eslami). El Artesh de la Republica Islamica de Iran es la fuerza militar conjunta irani
heredada que evoluciond a partir del ejército prerrevolucionario. El Cuerpo de la Guardia Revolucionaria Islamica
(IRGC) se formd en 1979, mantiene ramas terrestres, aéreas y navales separadas, y se cred para proteger al
régimen de las amenazas internas y externas a la revolucién.* En términos generales, el Artesh tiene la misién de
defender Iran de las agresiones externas y proteger las fronteras nacionales, mientras que el IRGC se encarga tanto
de preservar como de exportar la Revolucién Isldmica. Este sistema de ejércitos rivales se remonta a la época persa
y sirve para prevenir los desafios internos a la autoridad central, incluso a costa de la eficacia militar. °

Figura 8 (U) Organigrama militar de Irdn
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(U) El lider supremo de Irdn, el ayatola Ali Jamenei, ejerce como comandante en jefe ®.Jamenei mantiene un amplio
control estratégico y la autoridad final en la toma de decisiones, pero ha delegado la mayor parte de la politica de
seguridad al Consejo Supremo de Seguridad Nacional (SNSC), compuesto por altos cargos militares,
gubernamentales y politicos iranies. El SNSC esta dirigido nominalmente por el presidente de Iran, Hassan Ruhani,
pero su influencia y autoridad sobre el ejército, y en particular sobre el IRGC, es limitada. La autoridad presidencial
se extiende principalmente a cuestiones administrativas y presupuestarias, y las decisiones pueden ser anuladas
por el lider supremo. Por debajo del SNSC se encuentra el Estado Mayor irani, equivalente al Estado Mayor
Conjunto de Estados Unidos y la organizacién militar de alto rango en Iran. El jefe del Estado Mayor es el general
de division Mohammad Hossein Bagheri.” El Estado Mayor cuenta con la asistencia de dos organismos
independientes: el Ministerio de Defensa y Logistica de las Fuerzas Armadas (MODAFL), que se centra en la
planificacion, la logistica y la financiacién, y el Cuartel General Central Khatam al-Anbia, responsable de la
coordinacion entre el Artesh y el IRGC. Por debajo de estos organismos se encuentran los dos ejércitos rivales y las
Fuerzas de Orden Publico (LEF), la autoridad policial de Iran. &

(U) La milicia Basij es un componente del IRGC que comprende la milicia paramilitar voluntaria; se utiliza
principalmente para complementar otras fuerzas del IRGC y para reprimir la disidencia interna. La Fuerza Qods es
el componente del IRGC responsable de las operaciones especiales extraterritoriales y gestiona los diversos grupos
proxy de Iran. Una variedad de grupos proxy que componen la red de amenaza irani mas amplia también forman
parte de la disuasion general de Iran, desde los abiertos, como Hezbola libanés, hasta los encubiertos, como los
rebeldes huties.

Mohammad Hossein Bagheri (p) ' 'Las' fuerzas armadas (lje' Irén, han evolucionado
] significativamente durante la ultima década en respuesta a
acontecimientos regionales como la invasion estadounidense
de Irak y el posterior colapso de la autoridad nacional iraqui,
la Primavera Arabe y la creciente sofisticaciéon del arsenal de
misiles y los sistemas de defensa antimisiles de Irdn. Las
fuerzas armadas iranies siguen viéndose obstaculizadas por
una tecnologia deficiente, especialmente en su fuerza aérea.
El lider supremo Jamenei nombrd al general de divisidn
Bagheri presidente del Estado Mayor en 2016, lo que reforzé
aun mas la influencia del IRGC en la estructura de seguridad
nacional.
-gua’9 eneral de (U) Los cambios geopoliticos regionales de gran alcance
llevaron al régimen irani a proteger a sus aliados, aprovechar
las oportunidades para ampliar su influencia y desarrollar
una defensa regional mas sdlida para disuadir a posibles
adversarios. El casi colapso del régimen sirio y el auge y
rapido avance de las fuerzas del ISIS crearon un vacio de
poder que Irdn llend con asesores, nuevos sustitutos y un
papel expedicionario ampliado para Hezbold libanés. A
(U) Bagheri es un consumado politdlogo | medida que la campafia para derrotar al ISIS llega a su fin,
(doctorado) y veterano de numerosos | |rin busca consolidar su influencia y garantizar un papel
conflictos, entre ellos el Iran-Irak y el Siria. politico para sus aliados en las nuevas estructuras estatales.

(U) El general de division Bagheri es el
presidente del Estado Mayor y el oficial militar
de mayor rango de Iran.

(U) Nacido en 1960, Bagheri participd en la
toma de la embajada estadounidense en 1979 y
ha servido en el IRGC desde su creacion.
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3.0 (U) Doctrina militar irani

3.1 (U) Resumen

(U) La doctrina militar de Irdn se centra en gran
medida en la guerra asimétrica y es una mezcla de
conceptos militares occidentales y la ideologia
revolucionaria chiita. La influencia occidental es un
vestigio doctrinal de la relacién que Irdan mantenia
con el ejército estadounidense antes de la
revolucidn. A principios de la década de 1970, Iran
se alined contra la Unidén Soviética y se convirtid en
el mayor comprador de equipo militar
estadounidense, recibiendo a cambio formacién y
asistencia por parte de Estados Unidos; el ejército
irani sigue utilizando gran cantidad de equipo
estadounidense obsoleto °. Los observadores
occidentales no deben cometer el error de
descartar la importancia de la revolucion islamica en Figura 10 (U) El ayatold Jamenei con altos mandos militares

la doctrina de Iran: el papel del islam en el ejército

esta consagrado en la Constitucion irani 1% los oficiales son formados y seleccionados para su ascenso no solo por
su aptitud tdctica, sino también por sus credenciales religiosas (11

(U) La doctrina posrevolucionaria de Iran se ha centrado en defender y preservar la Revolucién Isldmica mediante
la proteccion del régimen y la defensa de las fronteras soberanas de Iran. Irdn no tiene aliados naturales mas alla
de Siria y estd rodeado de vecinos sunies poderosos tanto politica como militarmente. La vision del mundo de Iran
desde 1979 ha estado marcada por las amenazas percibidas tanto de adversarios regionales como Israel e Irak
(antes del derrocamiento de Sadam Husein en 2003) como de los Estados sunies del Golfo alineados con Estados
Unidos. Debido al entorno de intensa amenaza que rodea a Irdn, se ha desarrollado una doctrina de guerra
asimétrica que se centra en explotar las debilidades de las capacidades enemigas y crear una disuasion creible a
pesar de las limitaciones del poder militar irani.

(U) La estrategia de disuasion multicapa de Iran esta disefiada para aumentar la dificultad y el coste asociados a
cualquier posible ataque contra Iran. Las fuerzas misilisticas, navales y no convencionales de Iran (es decir, la
Fuerza Qods) dominan la estrategia de defensa exterior de Irdn. Los grupos proxy y el terrorismo contra los
adversarios son elementos de esta estrategia.
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Figura 11 (U) Cartel del IRGC (foto de Neil Hester)

3.2 (U) Guerra hibrida irani

(U) Desde 2003, y en gran parte debido a las operaciones en Afganistan e Irak, el personal estadounidense se ha
familiarizado cada vez mds con el concepto de guerra asimétrica, ya que Estados Unidos se ha enfrentado a
adversarios incapaces de enfrentarse a él de forma convencional. En su forma mds simple, la guerra asimétrica
puede describirse como una competencia entre adversarios que ajustan sus tacticas, técnicas y procedimientos
para explotar sus respectivas fortalezas y las vulnerabilidades de sus oponentes. La guerra asimétrica, tal y como la
practica Iran, es una estrategia holistica disefiada para superar la incapacidad de Iran de igualar el poder y los
recursos convencionales de Estados Unidos mediante el uso de tacticas que explotan las vulnerabilidades
percibidas de Occidente. Las herramientas empleadas en esta estrategia se describen como guerra hibrida.

(U) La guerra hibrida es la combinacion de actividades mediante operaciones atribuibles pero negables,
intermediarios y tecnologias disefiadas para desestabilizar un objetivo y alcanzar objetivos sin llegar a la guerra; es
importante destacar que sus técnicas pueden aprovechar las capacidades convencionales y atribuibles de manera
amenazante, lo que refuerza los esfuerzos atribuibles pero negables. Una campafia de hechos consumados tiene
por objeto alcanzar rapidamente objetivos militares y politicos, creando hechos irreversibles sobre el terreno,
antes de que el adversario pueda responder 2. Ademas de la derrota psicoldgica asociada, una campanfia de guerra
hibrida exitosa puede utilizarse para reducir, si no negar, las opciones de respuesta del adversario. Por ultimo, los
costes de la guerra hibrida son muy inferiores a los de un conflicto convencional, lo que supone una ventaja
importante para Irdn, que cuenta con recursos limitados 3.

(U) La doctrina general de Irdn es de naturaleza defensiva y se centra en una sélida estrategia regional de
denegacién de acceso y area de denegacion (A2/AD). Iran incorpora todos los ambitos de la guerra en su doctrina.
La guerra terrestre convencional
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constituye el nucleo de la doctrina defensiva de Iran, pero pasa a un segundo plano frente a una postura cada vez
mas agresiva y de despliegue avanzado que busca crear una disuasién por capas mediante el mantenimiento de
Estados amortiguadores amigos y grupos proxy.

(U) Adversarios regionales como Arabia Saudi e Israel disfrutan de presupuestos y tecnologia armamentistica que
superan con creces los disponibles para Irdn. Por lo tanto, Teherdn trata de evitar conflictos que le obliguen a
competir de forma convencional con oponentes ricos en recursos. Teherdn ha optado por dedicar recursos a
programas de misiles y sistemas aéreos no tripulados (UAS). Irdn parece haber estudiado las operaciones de
Estados Unidos en Afganistan e Irak y haber determinado que puede responder a la superioridad estadounidense y
a su aparente aversion a las bajas mediante el uso de sistemas baratos y de baja tecnologia, como drones y
enjambres de barcos. Del mismo modo, Iran ha tratado de mejorar la eficacia de sus aliados mediante la
imparticion de formacién basica en combate, el suministro de proyectiles formados por explosivos (EFP) y la
tecnologia avanzada de misiles 14.La creacion de multiples aliados es una extensidn de la doctrina de guerra hibrida
de Irdn y constituye uno de los elementos mdas importantes y flexibles de la disuasion general del régimen.

(U) «Ademds de sus propias capacidades, Irdn también cuenta con excelentes capacidades de disuasion
fuera de sus fronteras, y las utilizard si es necesario».’> — Comandante del IRGC, general de divisién
Mohammed Ali Jafari

3.3 (U) La doctrina de guerra terrestre «Defensa mosaico» de Iran

(U) La «defensa mosaico» es la doctrina de guerra terrestre flexible y por capas, orientada a la defensa, que Iran ha
desarrollado desde la revolucidon. Esta doctrina aprovecha la geografia y la profundidad estratégica de Irdn para
atraer a las fuerzas enemigas hacia el interior del pais en caso de invasién y luego atacar los flancos vulnerables y
las zonas de retaguardia mediante una combinacidn de fuerzas convencionales e insurgentes. Segun esta doctrina,
el Artesh se encarga de liderar la lucha contra los invasores extranjeros y proporcionar la mayor parte de la
potencia de combate, mientras que el IRGC lleva a cabo ataques no convencionales y dirige células de insurgentes
en todo el pais como parte de una estrategia mas amplia para movilizar a la poblaciéon contra los invasores.
Consciente de la capacidad de los adversarios para llevar a cabo ataques de decapitacion destinados a paralizar el
C2 irani, la doctrina de defensa Mosaic hace hincapié en la descentralizacion de la toma de decisiones y faculta a
los comandantes de menor rango para llevar a cabo operaciones auténomas en caso de hostilidades.

(U) La doctrina de guerra convencional de Irdn consta de cinco principios defensivos que se superponen y se
complementan mutuamente:!¢

¢ (U) Resistencia popular: todos luchan contra el invasor en todas partes (o al menos apoyan la lucha).

e (U) Fuerzasy equipos convencionales empleados de forma no convencional: incluye la reorganizaciéon
de las unidades de las fuerzas terrestres para maximizar la potencia de fuego, la autosuficiencia y la
movilidad.

® (U) Movilidad: despliegue rapido de las fuerzas.

e (U) Supervivencia: defensa pasiva para minimizar los dafos causados por los ataques aéreos
enemigos mediante despliegues de fuerzas no observables, dispersion de activos, camuflaje,
ocultacion y engafio.

e (U) Operaciones de unidades pequefias relativamente autonomas: énfasis en la autosuficiencia, la
creatividad, la iniciativa, la innovacién y la autonomia, al tiempo que se intenta mantener el mando y
el control sobre las fuerzas dispersas.
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3.4 (U) Doctrina de guerra naval de Iran.

(U) La doctrina naval de Irdn se ha desarrollado siguiendo las mismas lineas que su doctrina terrestre: esta
orientada a derrotar a un adversario tecnoldgicamente superior mediante la guerra asimétrica. Aunque reconoce
que la victoria en un conflicto naval a gran escala seria poco probable, Iran pretende elevar los costes de cualquier
posible conflicto naval a un nivel inaceptable utilizando minas, lanchas rapidas, submarinos, misiles antibuque y
drones. Cualquier posible conflicto naval con Irdn seria rapido y estaria disefiado para abrumar a un objetivo
potencial e infligir un golpe decisivo desde el principio, lo que en el Golfo Pérsico también implicaria el uso de
misiles de crucero de defensa costera. La planificacion naval irani se centra en mantener el control del Golfo
Pérsico y denegar el acceso a los adversarios a través del estrecho de Ormuz. Dependiendo de la situacidn
geopolitica, el cierre irani del estrecho de Ormuz podria ir desde una serie de ataques asimétricos y acciones
terroristas en el mar hasta un bloqueo total durante un breve periodo de tiempo. Cualquiera de estos escenarios
de cierre podria incorporar todo el espectro de capacidades iranies, incluyendo la colocacién de minas y ataques
selectivos contra buques enemigos clave.

3.5 (U) Doctrina de guerra aérea de Iran

(V) La doctrina de guerra aérea irani también es de naturaleza defensiva y se centra en la defensa de puntos clave.
El equipamiento obsoleto y la dificil geografia han llevado a Irdn a dar prioridad a determinadas zonas sobre otras,
centrandose en Teherdn y las instalaciones nucleares. Iran cuenta con una pequefia fuerza aérea que, al igual que
otros elementos de las fuerzas armadas, se ha centrado en aprender tacticas asimétricas para superar las
diferencias tecnolégicas, como el camuflaje del terreno y la dispersion de activos. El sistema integrado de defensa
aérea de Iran carece de la capacidad para cubrir adecuadamente todo el pais y, como resultado, ha adoptado una
estrategia pragmatica de defensa aérea, centrandose en cubrir las fronteras y los sitios estratégicos. Es probable
que Irdn adopte el mismo enfoque pragmatico para su fuerza aérea que para otros elementos de sus fuerzas
armadas y que la reserve para ataques asimétricos que se consideren con altas posibilidades de éxito, en lugar de
arriesgarse a una confrontacion frontal mas amplia con una fuerza superior que podria resultar devastadora. La
reciente adquisicion y despliegue del sistema ruso de defensa antimisiles tierra-aire S-300 ha aumentado
significativamente la capacidad defensiva de Irdn en sus areas de cobertura. Ademas, la Fuerza Aérea de Irdn se
complementa con un gran arsenal de misiles balisticos de teatro, controlados por el IRGC. Estos misiles son un
componente clave de las opciones de ataque de Irdn y se utilizarian de forma agresiva para atacar objetivos
regionales, con el objetivo de infligir golpes decisivos destinados a desmoralizar a un posible agresor.

3.6 (U) La doctrina cibernética de Iran

(U) La doctrina cibernética de Iran se esta convirtiendo en un componente importante de la estrategia militar
general de Irdn. En marzo de 2012, el lider supremo, el ayatold Jamenei, anuncidé la creacion de un «Consejo
Cibernético Supremo», lo que pone de relieve la mayor atencién que Irdn presta a este dmbito. Iran tiene dos
objetivos principales en el ambito cibernético: la defensa contra la agresion extranjera y la estabilidad interna.

(U) Irdn esta trabajando para mejorar su capacidad de defender sus infraestructuras criticas y sus sistemas C2
contra los ciberataques; el descubrimiento del virus Stuxnet en 2010 puso de manifiesto la vulnerabilidad de Iran
ante los ciberataques. Iran también busca fortalecer su capacidad para utilizar el ciberespacio como herramienta
para reprimir la disidencia interna y mantener la estabilidad del régimen: los recientes avances en las redes
sociales han amenazado la capacidad del régimen para controlar las comunicaciones, y el régimen ha respondido
con el desarrollo de una red interna irani independiente y una mayor vigilancia y censura 7.

(U) Irdn ha incorporado la cibernética como parte de su doctrina general de guerra hibrida ofensiva. Es probable
que Iran utilice la cibernética como arma «preferente» debido a su bajo riesgo y alta recompensa percibidos, asi
como a la ambigliedad estratégica y los retos de atribucion a los que se enfrentan los Estados occidentales a la
hora de responder a la agresion cibernética en caso de una escalada importante. Los posibles ciberataques de Iran
probablemente se dirigirian contra infraestructuras criticas, como las de energia y transporte, las instituciones
financieras y las redes de mando y control militares. Irdn
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emplea regularmente capacidades cibernéticas como parte de sus operaciones en curso en la Fase 0, llevando a
cabo ciberespionaje y ataques de sondeo de baja atribucion, y realizando operaciones de bandera falsa para
apoyar a sus sustitutos.
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4.0 (U) Organizacion militar irani

4.1 (U) Artesh (Ejército de la Republica Islamica de Iran)

(U) «El Ejército de la Republica Islamica de Irdn debe ser un ejército islamico, es decir, comprometido con
la ideologia isldmica y el pueblo, y debe reclutar para su servicio a personas que tengan fe en los objetivos
de la Revolucién Islémica y estén dedicadas a la causa de la realizacion de sus objetivos».*®

4.1.1 (U) Descripcion general de Artesh

(U) El Artesh es el componente tradicional del sistema de «ejércitos
gemelos» de Iran, descendiente directo de las antiguas Fuerzas Armadas
de Iran que se remontan a la década de 1920. El Artesh tiene una mision
explicitamente defensiva y es responsable de la defensa de las fronteras
de Irdn. La Constitucion de Iran estipula que debe seguir siendo una fuerza
islamica responsable de la proteccién de las fronteras de Iran y la
preservacion del régimen islamico. Antes de la Revolucion, el Artesh era la
principal fuerza militar de la regidn y estaba equipado con tecnologia
occidental de ultima generacidn. El Artesh experimentd tasas de desercion
superiores al 60 % tras la Revolucidn Islamica, lo que afectd gravemente al
desarrollo continuo de los oficiales subalternos y de rango medio que
qguedaron. El Artesh participd activamente

en la guerra entre Iran e Irak de la década de 1980, lo que sirvié como experiefFigura 12 (U) Sello oficial de Artesh )S
mandos y se refleja en la doctrina irani actual, que hace hincapié en el uso de la guerra asimetrica. Su actual
comandante es el general de divisién Seyed Abdolrahim Mousavi. El Artesh es una fuerza mucho mayor que el
IRGC, pero se ve obstaculizado por la baja calidad de su equipamiento, la escasa formacion de su personal y la falta
de influencia entre los altos mandos del régimen, con la notable excepcion del actual ministro de Defensa, el
general de brigada del Artesh Amir Hatami, que es el primer oficial del Artesh en ocupar el cargo desde 1989.1° A
pesar de la percepcién de igualdad sobre el papel, el Artesh tiene una relacién de apoyo y subordinacion con el
IRGC, y proporcionara personal y equipo seglin sea necesario para apoyar las operaciones del IRGC. 2° El Artesh se
esta modernizando lentamente y trabajando para mejorar la interoperabilidad con el IRGC, pero es probable que
siga desempefiando un papel subordinado en el futuro previsible.

(U) EI Artesh estd organizado en cuatro ramas distintas: Fuerzas Terrestres, Armada, Fuerza Aérea y Fuerza de
Defensa Aérea. De estas ramas, las Fuerzas Terrestres son las mas grandes y las mds importantes para la mision
defensiva del Artesh. La mayoria de los soldados del Artesh son reclutas mal entrenados y equipados que prestan
servicio durante un periodo de hasta dos afios entre los 16 y los 20 afios. Estos reclutas constituyen la mayoria de
las reservas del Artesh una vez que completan su periodo de servicio. 2!

(U) Servicio (U) Personal 2
(U) Fuerza total del Artesh (activa) (U) 413 000
(V) Fuerzas terrestres del Artesh (V) 350 000
(U) Armada del Artesh (V) 18 000

(U) Fuerza Aérea Artesh (U) 30 000

(U) Fuerza de Defensa Aérea Artesh (U) 15 000

(U) Reserva Artesh (U) 350 000
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4.1.2 (U) Fuerzas Terrestres Artesh (IRI-A)

(U) Las Fuerzas Terrestres del Artesh (IRI-A)
representan la mayor concentracidon de efectivos del
ejército irani, con 350 000 miembros en servicio activo.
El IRI-A estd compuesto principalmente por reclutas,
con un pequefio grupo de personal regular que
proporciona liderazgo, formacién y experiencia. En
2008, aproximadamente 130 000 efectivos en servicio
activo eran regulares y 220 000 eran reclutas. Esta
fuerza activa se complementa con una fuerza de
reserva de aproximadamente 350 000 efectivos, que
probablemente esté compuesta en su mayoria por
reclutas que han completado su periodo de servicio. El

IRI-A utiliza una combinacién de anticuado equipo Figura 13 (U) Fuerzas especiales del IRI-A

estadounidense

y equipamiento ruso, con plataformas como el M113 APC todavia en uso con diversas mejoras y modificaciones
nacionales. La mayoria de los carros de combate principales del IRI-A son variantes del T-72, complementados con
diversas plataformas estadounidenses mas antiguas, como el M60A1. Las unidades de infanteria mecanizada
tienen acceso a vehiculos de combate de infanteria como los BTR-60, mientras que las unidades de infanteria
dependen principalmente de vehiculos ligeros como camiones Toyota, jeeps y vehiculos de transporte de 5
toneladas 23. El equipamiento de infanteria consiste principalmente en sistemas antiguos obtenidos de los Estados
Unidos antes de la Revolucion o armas de baja calidad importadas de Rusia, China y Corea del Norte. La proporcién
entre soldados profesionales y reclutas es desigual entre las distintas unidades, lo que significa que algunas
unidades del IRI-A probablemente sean mucho mas capaces que otras. Los reclutas reciben un entrenamiento
minimo y carecen de acceso a equipos avanzados, lo que dificulta el rendimiento general del IRI-A.?* Es probable
que las unidades especializadas del IRI-A, como las Fuerzas Especiales, tengan acceso a equipos de mucha mayor
calidad y reciban un entrenamiento relativamente avanzado en comparacién con las unidades que probablemente
cuentan con un alto nimero de reclutas, como las brigadas de infanteria.

(U) La mayoria de las fuerzas convencionales de Iran se han desplegado histdricamente cerca de las fronteras con
Turquia e Irak debido a las amenazas percibidas. Este patron de despliegue ha cambiado en los ultimos afios, ya
que la gravedad y el alcance percibidos de las amenazas regionales han aumentado en los ultimos afos, con
unidades mas pesadas que se han redesplegado hacia el centro y el sur de Irdn para actuar como elemento
disuasorio contra posibles agresiones y fuerzas de seguridad fronterizas adicionales desplegadas en la frontera con
Irak en respuesta a la amenaza del ISIS. En 2016, el Artesh irani confirmdé que elementos de la 65*Brigada del IRI-
Arcompuesta por comandos, francotiradores y batallones de respuesta rapida’ fueron desplegados en Siria. Este
despliegue fue el primero de gran envergadura del IRI-A fuera de las fronteras de Irdn desde la guerra entre Irdn e
Irak. El IRI-A sigue proporcionando personal especializado y apoyo al IRGC y mantendra su papel en el futuro como
proveedor de fuerzas para el IRGC cuando sea necesario debido al aumento de las necesidades de mano de obra.

(U) El IRI-A esta organizado en cinco cuarteles generales regionales a nivel de cuerpo de ejército, que estan
destinados a ser nodos C2 de operaciones terrestres autosuficientes. Es probable que a estos nodos se les asignen
fuerzas adicionales y asuman el mando en caso de una contingencia en su area de responsabilidad. Se estima que
el IRI-A estd compuesto por seis divisiones de infanteria y cuatro divisiones blindadas, ademds de cuatro brigadas
de infanteria independientes, siete brigadas blindadas independientes, siete regimientos de artilleria, dos
divisiones de comando de fuerzas especiales, al menos tres brigadas de fuerzas especiales independientes y una
brigada aerotransportada.?> El principal elemento de maniobra del IRI-A es la division, aunque ha experimentado
con la brigada como principal elemento de maniobra y es probable que intente pasar a utilizarla como tal. Las
principales guarniciones del IRI-A se encuentran en las ciudades de Teheran, Isfahan y Shiraz. Los cinco cuerpos
regionales del IRA-A se encuentran en el noreste, en Mashhad; en el sureste, en Kerman; en el suroeste, en Ahvaz;
en el oeste, en Kermanshah, y en el noroeste, en Orumiyeh.
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(U) EI'IRI-A ha realizado importantes inversiones en tecnologia de misiles, como misiles guiados antitanque, como
capacidad asimétrica debido a su incapacidad para seguir el ritmo del desarrollo tecnolégico de sus adversarios
regionales o integrarse eficazmente con el IRGC 25.El IRI-A ha estado trabajando lentamente para aumentar la
profesionalidad de sus unidades, haciendo hincapié en la descentralizacion, la autosuficiencia, la libertad operativa
y la flexibilidad. El actual comandante del IRI-A es el general de brigada Kyomars Haydari. 27

4.1.3 (U) Armada Artesh (IRI-N)

(U) La Armada Artesh, o IRI-N, es la
armada «de alta mar» de Irdn. Compuesta por
18 000 marineros, la IRI-N es la primera linea de
defensa en el golfo de Oman, el mar Ardbigo y
el mar Caspio. Ademas de una variedad de
pequefias embarcaciones de ataque, la IRI-N
posee buques de superficie mas grandes y de
largo alcance. La IRI-N estd compuesta
principalmente por embarcaciones de superficie
antiguas y de tamafio medio, pero también
cuenta con un numero limitado de buques
submarinos, entre los que se incluyen tres .
submarinos de ataque rusos de propulsidon Figura 14 (U) Buques de «aguas profundas» de la IRI-N en puerto
diésel de la clase Kilo y varios submarinos de
propulsién nuclear de la clase Ghadir
suministrados por Corea del Norte (y
posteriormente
producidos localmente como la clase Ghadir similar) submarinos enanos de la clase Yono.?® La IRI-N tiene una
capacidad antisubmarina limitada. Ademds de los buques, la IRI-N también cuenta con varios elementos del
tamafio de una brigada de infanteria naval. La IRI-N, al igual que otras ramas del Artesh, hace mucho hincapié en la
guerra asimétrica y complementa las capacidades de la IRGC-N centrandose en el uso de misiles antibuque y de
crucero, minas navales y cohetes no guiados, asi como otras capacidades que permitirian a la IRI-N llevar a cabo
una «guerra de guerrillas» en el mar. %

(U) La IRI-N se considera la principal garante de la libertad econdmica irani y se ha orientado hacia la proteccién del
flujo comercial en el ambito maritimo frente a la interdicciéon y el bloqueo. La IRI-N ha llevado a cabo patrullas de
presencia en aguas internacionales y se utiliza cada vez mds para proyectar una imagen del poder irani mediante
despliegues avanzados. 3°Dos buques de guerra de la IRI-N escoltaron un convoy de armas sin éxito desde Iran a
Yemen en 2015, que fue abortado tras la intervencion de las fuerzas navales estadounidenses.3! En caso de
hostilidades a gran escala, es probable que la IRI-N quede bajo el control operativo de la IRGC-N: las capacidades
de ambos servicios son muy redundantes y ambos hacen hincapié en el uso de embarcaciones de ataque rapido,
misiles y UAS. El actual comandante de la IRI-N es el contralmirante Habibullah Sayyari.

4.1.4 (U) Fuerza Aérea del Artesh (IRA-AF)

(U) La Fuerza Aérea Artesh, o IRI-AF, es una
sombra de lo que era antes de la revolucion.
Antes de la revolucidn, la Fuerza Aérea era una de
las mas capaces de la region y estaba equipada
con tecnologia occidental de ultima generacion.
En la actualidad, la Fuerza Aérea cuenta con
aproximadamente 30 000 efectivos y un gran
inventario de equipos estadounidenses obsoletos,
de los cuales los mds avanzados son los F-14
Tomcat estadounidenses, ahora retirados. Otros
aviones estadounidenses son los aviones a
reaccion F-4 y F-5. La Fuerza Aérea no ha podido
adquirir nuevos
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Figura 15 (U) Aviones F4 de la IRI-AF
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equipos debido a diversos factores, y su plataforma mas avanzada es el MiG-29 ruso. Aunque la Fuerza Aérea de la
Republica Islamica de Irdn puede poseer hasta 348 aviones de combate en junio de 2016, es probable que muchos
de ellos no sean operativos debido a los problemas de mantenimiento derivados de las sanciones y restricciones
destinadas a impedir que Irdn obtenga nuevas piezas de origen estadounidense 32,

(U) La IRI-AF esta organizada en tres comandos regionales: occidental, meridional y oriental. La mision principal de
la IRI-AF se centra en la proteccidn del espacio aéreo irani y en operaciones defensivas, pero ha demostrado su
capacidad para llevar a cabo ataques limitados contra objetivos menos sofisticados fuera de sus fronteras, como el
ataque aéreo de 2014 contra objetivos del ISIS en Diyala, en la frontera con Irdn 33, Es probable que la IRI-AF sea
capaz de proporcionar apoyo aéreo cercano limitado a las fuerzas terrestres. Es probable que el componente
convencional de la IRI-AF siga marginado en un futuro préximo, ya que Iran contintia centrando su desarrollo en
capacidades asimétricas mas percibidas, como el IADS y los UAS, en lugar de plataformas costosas y vulnerables
que no podrian competir de forma realista con adversarios mas avanzados. 3* Una excepcion en términos de
capacidad es la flota de UAS de la IRI-AF, que se considera avanzada para los estandares regionales y solo superada
por la de Israel. 3

4.1.5 (U) Fuerza de Defensa Aérea del Ejército (FDAE)
(U) La Fuerza de Defensa Aérea Artesh o IRI-ADF
es la rama mas reciente del Artesh. La IRI-ADF
esta compuesta por 12 000 efectivos que operan
los distintos radares, artilleria antiaérea y
sistemas de misiles tierra-aire de Iran. A
diferencia de la IRI-AF, la IRI-ADF ha podido
adquirir equipos mas modernos, entre los que
destaca el sistema de defensa aérea ruso S-300.
Irdn posee actualmente cinco baterias S-300, que
pueden atacar hasta seis objetivos
simultdneamente a distancias de hasta 200 km. 3¢

(U) ElI IRI-ADF tiene la tarea de
supervisar la defensa aérea nacional a
nivel estratégico-operativo e integra
datos de diversas fuentes, incluido el
IRGC, para crear una imagen fusionada
de las amenazas aéreas para los
comandantes iranies. El IRI-ADF opera
a través de un centro nacional de
operaciones de defensa aérea (ADOC),
gue se complementa con centros de
operaciones regionales. El IRI-ADF se
cre6 en 2008 siguiendo las
instrucciones  directas del Lider
Supremo de que el ejército irani
mejorara su capacidad de defensa.

contra ataques aéreos. Esta directriz szlgzmﬂ(u) Sistema $-300 de la IRI- |lue

perturbaron gravemente el programa nuclear del regimen de Assad >’. ES probable que Ia mision principal de la
IRI-ADF consista en la defensa de objetivos e infraestructuras criticos del régimen, incluidas las instalaciones
relacionadas con el programa nuclear de Irdn. Es probable que la IRI-ADF siga creciendo en importancia y
financiacidon en comparacion con la IRI-AF debido
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el mayor valor disuasorio que se atribuye a los sistemas de defensa aérea y la mayor capacidad de la industria irani
para desarrollar y fabricar sistemas asociados.

4.2 (U) Vifieta: Guerra entre Irdn e Irak

(V) La guerra entre Iran e Irak durd desde 1980 hasta 1988 y marco a toda una generacion de lideres de seguridad
iranies. Tras la Revolucion Islamica, Irak temia que el emergente movimiento panislamico impulsado por Iran
pudiera inspirar a la mayoria chiita iraqui a rebelarse contra el gobierno nacionalista arabe del Partido Baaz,
dominado por los sunies. Irak invadio el oeste de Irdn en septiembre de 1980, con la intencion de aprovechar el
caos que reinaba en Iran tras la revolucidn. Las fuerzas iraquies lograron inicialmente un gran éxito contra los
dispersos defensores iranies, pero Irdn fue capaz de estabilizar la situacion, movilizar a un gran nimero de
voluntarios y, finalmente, recuperar casi todo el territorio perdido a principios de 1982. Durante los seis afios
siguientes, el conflicto pasé por una serie de estancamientos, ofensivas y contraofensivas que finalmente
terminaron en un alto el fuego negociado por las Naciones Unidas en 1988.

(V) Irdn sufrié enormes bajas durante la guerra, con estimaciones que oscilan entre 200 000 y 600 000 muertos en
combate solo en el bando irani. La escasez de equipamiento y las deserciones masivas tras la revolucién obligaron
a Iran a recurrir a ataques en oleadas humanas con infanteria voluntaria ligeramente armada. Iran quedd casi
completamente aislado durante la guerra, ya que tanto Estados Unidos como la Unidn Soviética apoyaron a Irak
contra Iran 38.Esta combinacion de aislamiento internacional, amenazas existenciales percibidas en la frontera y
bajas masivas tuvo un poderoso impacto formativo en la mentalidad de los jévenes revolucionarios, clérigos y
oficiales iranies que ahora son los lideres de Iran, y ayuda a explicar el intenso enfoque de Irdn en la disuasidn
regional.

4.3 (U) Cuerpo de la Guardia Revolucionaria Isldmica (IRGC)

(U) «El Cuerpo de la Guardia Revolucionaria Islamica, organizado en los primeros dias del triunfo de la Revolucion,
se mantendrd para que pueda continuar con su funcion de proteger la Revolucion y sus logros. El alcance de las
funciones de este Cuerpo y sus dreas de responsabilidad, en relacion con las funciones y dreas de responsabilidad
de las demds fuerzas armadas, se determinardn por ley, haciendo hincapié en la cooperacion fraternal y la armonia
entre ellas» 3°. — Constitucién de Irdn, articulo 150

4.3.1 (U) Descripcion general de Sepah

(V) El Cuerpo de la Guardia Revolucionaria Isldamica (IRGC) es el guardian constitucional
de la Revolucion Isldmica y la élite clerical gobernante lo considera el componente mas
fiable de las Fuerzas Armadas iranies.®® El IRGC se centra en la seguridad internayla /4
defensa contra amenazas externas mediante la guerra irregular. Ademas, el IRGC tie
se le ha confiado el control del arsenal de misiles balisticos de Iran. EI IRGC se fundd |
1979 tras la Revolucion Isldmica y, por lo tanto, se basa en la propia revolucion comé
herencia organizativa, en contraste con el linaje Artesh, que se remonta a los shas. |,
Como guardianes de la Revolucion Islamica, el IRGC es responsable de preservar el
régimen y defenderlo.

contra amenazas tanto internas como externas. El IRGC desempeiia un papel
Unico como pilar del régimen irani, tanto como la fuerza militar mas influyente
organizacion en el pais y como un aparato que ejerce una enorme influencia en todas las areas deI Gobierno
irani.*! Los intereses del IRGC van mas alld de los que se consideran tradicionalmente militares e incluyen la
participacion en cuestiones econdmicas y nucleares de las que estan excluidos sus homodlogos del Artesh. El IRGC
opera con un alto grado de autonomia, especialmente respecto al presidente de Irdan, en comparacion con otras
organizaciones dentro de Irdn, comportamiento que es posible gracias a las estrechas relaciones entre los altos
mandos del IRGC.

Figura 3'8: L
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y el Lider Supremo y sus asesores mas cercanos “?.Este sistema militar dual estd disefiado para aumentar la
seguridad del régimen irani mediante la distribucion del poder entre dos organizaciones en lugar de una sola. A
pesar de tener un numero total de efectivos menor, el IRGC cuenta con una cantidad relativa mucho mayor de
financiacién, influencia y prestigio general en comparacion con el Artesh. Ademads del papel del IRGC como pilar
fundamental para la supervivencia del régimen, las fuerzas del IRGC también forman parte integral de la defensa
general de Iran, tanto por sus capacidades redundantes como Unicas, y probablemente actuarian como mando
militar superior en caso de hostilidades importantes, debido a la mayor influencia y confianza que se deposita en
los oficiales superiores del IRGC.

(U) El IRGC mantiene una estructura organizativa similar a la del Artesh, con ramas terrestres, aéreas y navales
diferenciadas. Las ramas terrestre, aérea y naval fueron creadas en 1986 por el Lider Supremo durante la guerra
entre Irdn e Irak, debido a la incapacidad del IRGC para coordinar eficazmente sus capacidades a nivel interno. En
total, el IRGC se compone de cinco ramas: Fuerzas Terrestres; Armada, Fuerza Aérea y Fuerza Espacial; Fuerza
Qods; y la milicia nacional de Iran (la Basij). Las tres ramas tradicionales del IRGC mantienen capacidades similares
a las de sus homalogas del Artesh, mientras que la Fuerza Qods se ha encargado histéricamente de supervisar las
operaciones externas y se recurre a la milicia para complementar la defensa interna y reprimir la disidencia. El
IRGC mantiene una fuerza activa mucho mds pequefia que el Artesh, pero cuenta con una reserva mucho mayor en
forma de fuerzas de reserva del IRGC y milicias. Al igual que el Artesh, el IRGC depende del servicio militar
obligatorio para cubrir la mayor parte de sus necesidades de mano de obra.

(U) Servicio (U) Personal 42

(V) Fuerza total del IRGC (activa) (V) 125 000

(V) Fuerzas terrestres del IRGC (U) 100 000

(U) Armada del IRGC (U) 20 000

(U) Fuerza Aérea y Espacial del IRGC (U) 5000

(U) Fuerza Qods del IRGC (U) 10 000

(U) Reserva del IRGC (U) 400 000

(U) Milicia Basij (fuerza de reserva paramilitar) (U) 900 000 — 1 500 000

(U) Como organizacidn centrada en la seguridad interna y la guerra irregular, el IRGC mantiene una presencia en
todo el pais. El IRGC combina las funciones de ejército permanente, guardia nacional y fuerza de patrulla fronteriza
y aduanera, lo que garantiza su participacion (y capacidad de supervisidn) en todas las facetas de la seguridad del
Estado. Elementos del IRGC han estado activos en el extranjero, en Siria, desde al menos 2015, y hay informes de
que personal del IRGC también estd activo en Irak y Yemen,* vy las fuerzas del IRGC constituyen la mayor parte de
todos los despliegues en el extranjero.

4.3.2 (U) Fuerza Terrestre Sepah (IRGC-GF)

(U) Las Fuerzas Terrestres del IRGC (IRGC-GF) son
el componente mas grande y significativo del
IRGC, con 100 000 efectivos en activo,
complementados por una fuerza de reserva de
aproximadamente 350 000 efectivos. Al igual que
el Artesh, las IRGC-GF dependen principalmente
de reclutas para la mayoria de sus unidades, con
un grupo mas reducido de efectivos regulares que
se encargan de la supervisidon. Las IRGC-GF son
una fuerza mucho mas ligera que el Artesh;
muchas unidades solo estan equipadas con armas
ligeras de infanteria, mientras que un numero

%
mucho menor tiene acceso a equipo mas pesado. n formacicn
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como tanques T-72, vehiculos de combate de infanteria BMP-2, equipos AAA y misiles guiados antitanque. El
entrenamiento se centra principalmente en tacticas defensivas asimétricas, y los soldados reciben instruccién
sobre la construccion y el uso de artefactos explosivos improvisados. Los escenarios de entrenamiento suelen girar
en torno a guardias del IRGC-GF que operan detras de las lineas enemigas sin apoyo aéreo contra un ejército de
ocupacion. En caso de una invasidn extranjera, es probable que los soldados del IRGC-GF tengan la misidn de
operar en pequefias células guerrilleras en lugar de luchar como unidades organizadas mas grandes. Las fuerzas del
IRGC-GF, con la excepcidn de ciertas unidades, se centran mas en la seguridad interna y carecen de la capacidad
del Artesh para llevar a cabo operaciones defensivas estdticas. El IRGC-GF utiliza en su mayor parte el mismo
equipo que el Artesh, que es una mezcla de equipo occidental anticuado y una combinaciéon de equipo ruso
antiguo y nuevo, mucho del cual ha sido actualizado por la industria armamentistica autéctona irani.

(U) La unidad operativa principal del IRGC-GF es el batallon, organizado en brigadas y divisiones independientes. El
IRGC-FC se estructura en torno a formaciones de infanteria y blindadas. El IRGC-GF se organiza en comandos
territoriales que se complementan con formaciones de maniobra convencionales.*> En 2015, el IRGC-GF se
organizaba en al menos 31 comandos provinciales y un comando de la ciudad de Teheradn. Cada comando
territorial posee la autoridad y la autonomia para llevar a cabo operaciones independientes en caso de crisis.*® Los
diversos comandos territoriales, compuestos en su mayoria por nativos de las zonas en las que prestan servicio,
estan disefiados para operar de forma independiente y seguir funcionando en caso de invasiéon o de un ataque
para decapitar al liderazgo. Los comandos territoriales estdn configurados para proporcionar C2 a las fuerzas
milicianas locales. El IRGC-GF es una fuerza con gran presencia de infanteria, compuesta por unas dos divisiones
blindadas, cinco divisiones de infanteria mecanizada, hasta 18 divisiones de infanteria (probablemente de tamafio
similar al de una brigada estadounidense) y brigadas independientes adicionales, unidades aerotransportadas y
fuerzas especiales “7-En la practica, el IRGC-GF podria desplegar cinco divisiones organizadas de forma
convencional o grandes brigadas.

(U) El IRGC-GF, al igual que el Artesh, esta trabajando para modernizar sus fuerzas y aprovechar las capacidades
asimétricas emergentes, como los drones y los misiles. El IRGC-GF ha estado muy activo en Irak y Siria desde 2015,
y es probable que sus tacticas estén cambiando para reflejar la experiencia de combate reciente. *8Las fuerzas del
IRGC-GF, en forma de unidades de fuerzas especiales llamadas «Saberin», también han estado activas a lo largo de
las fronteras occidental y oriental de Irdn llevando a cabo operaciones de seguridad interna. Los Saberin estan
organizados en al menos 33 unidades provinciales y se encargan de la contrainsurgencia y la guerra irregular. Estas
fuerzas, desplegadas en Irak y Siria, proporcionan asesoramiento, formacién y apoyo en combate a los grupos
proxy iranies. El actual comandante de las IRGC-GF es el general de brigada Mohammad Pakpour, veterano de la
guerra entre Irdn e Irak y doctor en Geografia Politica. #°

4.3.3 (U) Fuerza Aérea y Espacial (IRGC-ASF)

(U) La Fuerza Aérea y Espacial del IRGC (IRGC-ASF) es la
contraparte del IRGC de la Fuerza Aérea Artesh. La
IRGC-ASF tiene la funcidn clave de controlar la fuerza de
misiles estratégicos de Iran: la organizacion tiene a su
cargo la direccién del programa de misiles balisticos
irani. La fuerza de misiles estratégicos de la IRGC-ASF
esta organizada en cinco brigadas, cada una de las
cuales se especializa en el manejo de diferentes tipos de
misiles. El programa de misiles balisticos de Iran es un
componente clave de su estrategia general de

disuasion, y la eleccién de la IRGC-ASF para controlar el
programa se debe probablemente a la mayor lealtad >
percibida de su personal vy la simplificada Figura 20 (U) Lanzamiento del misil Shahab-3 de la IRGC-ASF

comando y control
entre los altos mandos del régimen y el IRGC. Ademas, el IRGC-ASF se centra en proporcionar apoyo aéreo cercano

NO
CLASIFICADO



NO 26
CLASIFICADO

capacidades de apoyo y transporte para el IRGC-GF. El IRGC-ASF esta compuesto por aproximadamente 5000
miembros que operan una flota de aproximadamente 50 aviones y 55 helicdpteros que operan principalmente
desde Teheran, Karaj, Shiraz y Orumiyeh. La IRGC-ASF también opera una variedad de drones de reconocimiento
que utiliza para apoyar las operaciones del IRGC-GF y el IRGC-N.>° Es probable que el personal de la IRGC-ASF esté
operando en Yemen, proporcionando asistencia consultiva para permitir el uso de misiles proporcionados por Iran.

4.3.4 (U) Armada (IRGC-N)

(U) La Armada del IRGC, o IRGC-N, es la principal
capacidad asimétrica de Iran en el estratégico golfo
Pérsico y el estrecho de Ormuz. El IRGC-N se ha
organizado con el objetivo de crear una fuerza litoral
capaz de representar una amenaza A2/AD creible para
las armadas tecnolégicamente avanzadas en una de las
zonas navales mas importantes del mundo. Rechazando
los buques mas grandes de la Armada Artesh, la IRGC-N
se ha concentrado en desplegar numerosas
embarcaciones de ataque pequeiias y misiles de crucero
antibuque. La IRGC-N puede poseer hasta 1500
embarcaciones pequefias y embarcaciones de ataque
rapido, que se complementan con alrededor de 5000
infantes de marina entrenados en guerra anfibia, Figura 21 (U) Embarcacién de ataque rdpido de la IRGC-N
operaciones con helicopteros y operaciones de captura

de buques.

(U) La IRGC-N se concentra en el golfo Pérsico y opera desde una red de bases situadas en pequefias islas y zonas
costeras. La IRGC-N es responsable de la defensa costera en esta zona y controla una defensa por capas de
cafiones navales y misiles antibuque dispersos entre multiples ubicaciones costeras. El IRGC-N se entrena para
enfrentarse a embarcaciones de combate navales superiores y tecnolégicamente avanzadas con un gran nimero
de embarcaciones relativamente baratas y faciles de desplegar. Es probable que el IRGC-N despliegue una variedad
de capacidades de la Armada Artesh, como el sembrado de minas, barcos suicidas y enjambres en caso de
hostilidades, y asuma el mando general de las fuerzas navales en el estrecho de Ormuz, el golfo Pérsico y Bab al-
Mandab.

4.3.5 (U) Fuerza Qods (IRGC-QF)

(U) La Fuerza Qods (que se traduce como Jerusalén) es la unidad de operaciones especiales de élite dentro del
IRGC responsable de llevar a cabo operaciones externas y exportar la Revolucién Isldmica. La Fuerza Qods esta
compuesta por aproximadamente 10 000 agentes altamente entrenados y personal de apoyo que llevan a cabo
operaciones regionales y globales de bajo perfil en nombre del régimen. La Fuerza Qods esta especializada en la
guerra irregular y mantiene estrechas relaciones con diversos representantes, organizaciones terroristas y grupos
politicos. En una seccidn posterior se proporciona informacion adicional sobre la Fuerza Qods.
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4.3.6 (U) Milicia (Basij)

(U) La milicia nacional de Irdn es una
milicia paramilitar voluntaria que se cred
en 1979 tras la Revolucién Islamica. La
milicia sirvié originalmente como una
estructura para movilizar rapidamente la
mano de obra masiva necesaria para
luchar en la guerra entre Iran e Irak; estos
voluntarios con poca formacion se hicieron
famosos por los famosos ataques vy
contraataques iranies en oleadas humanas
gue provocaron un gran numero de

victimas. La milicia se incorpord al IRGC en
1981. La Figura 22 (U) Entrenamiento de soldados Basij

El grupo también desempefia una funcion de scguiiuau niteiia. suii 1a 1uci za uc 1cpIEaU uet Tegien nar y 50N
conocidos por haber reprimido violentamente las protestas estudiantiles de 2009. >! Desde finales de la década de
1990, la milicia se ha utilizado principalmente para la seguridad interna, actuando como auxiliar de las fuerzas del
orden y el ejército en diversas situaciones.

(U) Se estima que la milicia estd formada por al menos 90 000 miembros activos que estdn totalmente integrados
en el IRGC, con otros 300 000 en reserva y la capacidad de movilizar a mas de un millén mas en caso de una guerra
importante. Estd compuesta principalmente por jévenes voluntarios que reciben un salario, prestaciones y un
estatus social mejorado >2.El nivel de remuneracién que reciben estos voluntarios depende de su grado de
compromiso: la milicia sirve como una importante herramienta de adoctrinamiento para el régimen y garantiza
que los iranies en ascenso social reciban la formacién religiosa y militar adecuada. Estd organizada en grupos
vecinales y, cuando se moviliza, forma batallones de infanteria ligeramente armados. >3En caso de una movilizacion
masiva, lo mas probable es que estos grupos proporcionen mano de obra al IRGC y al Artesh.
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Figura 23 (U) El comandante Qasem Soleimani, del IRGC-QF, con las PMF en Irak, cerca de la frontera con Siria, 2017

(U) «En lo que respecta a Irdn, se trata del mayor patrocinador estatal del terrorismo en el mundo. No
sirve de nada ignorarlo. No sirve de nada descartarlo».
—James Mattis, secretario de Defensa de los Estados Unidos, febrero de 2017
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5.0 (U) La red de amenazas irani (ITN)

5.1 (U) Resumen

(U) Irén ha invertido mucho en el desarrollo de una compleja red de aliados, socios y representantes en todo el
mundo desde la Revoluciéon Isldmica de 1979. Como resultado de estos esfuerzos, Irdn ahora arma, entrena e
influye o dirige a decenas de miles de militantes chiitas y sunitas capaces de luchar contra diferentes adversarios en
campos de batalla desconectados simultdneamente. Estos militantes representan un amplio espectro de
capacidades e ideologias y, aunque el nivel de control operativo de Irdn varia, todos estan generalmente
dispuestos a llevar a cabo actividades congruentes con los intereses iranies.

(V) Esta red se conoce normalmente como la Red de Amenaza Irani (ITN). El objetivo de Iran al crear, desarrollar y
mantener esta red es disuadir cualquier agresion contra la Republica Islamica y permitirle proyectar su influencia
tanto en la regién como, en menor medida, a nivel mundial. La ITN supone una amenaza persistente para la
proteccién de las fuerzas estadounidenses y sus aliados, tanto por sus actividades en curso como por la posibilidad
de una escalada dramatica en respuesta a acontecimientos geopoliticos imprevistos. La ITN es un componente
clave de la disuasion general de Irdan y una de las varias herramientas estratégicas que le permiten ejercer una
presion asimétrica contra sus adversarios en toda la gama de medidas disuasorias, desde el espionaje hasta los
atentados terroristas a gran escala. Los funcionarios iranies han amenazado con frecuencia con activar a sus
representantes en caso de ataque. Los principales ejecutores de la actividad de la ITN para Iran son la Fuerza Qods,
elementos del Ministerio de Inteligencia irani (MOIS) y Hezbola libanés. El nivel de control de Irdn sobre los
componentes de la ITN varia. En general, se acepta que Hezbold libanés seguiria cualquier directiva procedente del
Lider Supremo, pero evaluaria si las directivas del personal de la Fuerza Qods se ajustan a sus intereses
estratégicos.

(U) Iran utiliza el islam chii como base para muchas de sus actividades regionales y globales. Irdn interviene de
forma agresiva en situaciones en las que la poblacidn chii se ve amenazada y se presenta como defensor global de
los musulmanes chiies. Iran se esfuerza por presentar a los grupos con los que se afilia como movimientos de
resistencia, como parte de su estrategia mas amplia de operaciones de informacion. Ademas de integrarse en los
grupos chiies locales y prestarles asistencia, Irdn también ha realizado grandes esfuerzos para difundir el islam chii
a través de la divulgacion religiosa. Estas poblaciones chiitas, ya existentes o incipientes, suelen proporcionar una
base de apoyo a Irdn, que este ha utilizado para fomentar el apoyo popular contra los Estados sunitas del Golfo y
los Estados Unidos, aliados de estos, creando una narrativa de «nosotros contra ellos». Irdn es un actor oportunista
y, si no se le impiden la logistica y los desplazamientos de su personal, actuara rapidamente para explotar las
situaciones que se desarrollen y que puedan ser ventajosas para sus objetivos generales. Sin embargo, la ITN no se
limita a trabajar exclusivamente con grupos chiitas, y en ocasiones ha cooperado con organizaciones extremistas
contra Estados Unidos e Israel. Se sabe que Irdn ha proporcionado refugio a miembros de Al Qaeda®*, aunque no
esta tan claro si ha colaborado activamente con el grupo®.

(U) Entre los grupos que Irdn apoya se encuentran elementos de los talibanes (Afganistan); Saraya al Ashtar
(Bahréin);>¢ Asaib ahl al-Haq, las Fuerzas Badr, Kata’ib Hezbollah y Kata'ib Sayyid al-Shuhada (Irak); Hezbola libanés
(Libano); Hamas, la Yihad Isldmica Palestina y al-Sabireen (Palestina); los huties (Yemen). 57 Hezbola libanés
representa la cuspide del desarrollo de los grupos proxy iranies, dado su nivel de sofisticacién y su disposicion a
colaborar con Irdn en operaciones en terceros paises (por ejemplo, Irak, Siria y Yemen). También hay indicios de
que Iran ha utilizado a chiitas iraquies para entrenar a terroristas de Baréin. Si es asi, y dada la disposicion de los
iraquies a desplegarse en Siria, Iran podria estar intentando ampliar su modelo expedicionario también con estos
grupos. >3
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5.2 (U) Desarrollo de grupos aliados de ITN

(U) Irdn sigue un modelo coherente en el desarrollo de sus grupos y socios proxy. Iran ha tenido su mayor éxito en
zonas que reunen cuatro caracteristicas: el colapso de la estructura estatal, la amenaza de los extremistas sunies a
los chiitas, una via logistica a través de la cual Teheran puede mantener sus operaciones y la ausencia de potencias
externas significativas que bloqueen las acciones de Iran.

(U) También se sabe que Iran explota el descontento entre las poblaciones chiitas, especialmente en situaciones de
amenazas reales o percibidas contra estas poblaciones, lo que favorece la narrativa de «resistencia» de Irdn. Una
vez identificada una oportunidad, Irdn ofrece formacion y adoctrinamiento a los candidatos militantes en Irdn y, a
continuacion, canaliza dinero, armas y/u otras formas de apoyo con el fin de crear dependencia. A medida que el
grupo objetivo demuestra su capacidad para llevar a cabo operaciones mas avanzadas y su liderazgo se gana la
confianza de Teheran, Iran puede empezar a orientar gradualmente sus operaciones hacia los objetivos iranies.
Como facilitador pragmatico, es probable que Irdn repita este ciclo numerosas veces con diversos grupos, pero
probablemente trabaje para mantener al menos relaciones de bajo nivel con tantos grupos ideoldgicamente
alineados como sea posible, con el fin de mantener la flexibilidad para futuras contingencias en las que un grupo
pueda cobrar repentinamente mayor importancia en el dmbito de la estrategia irani. A medida que cambien las
prioridades de Irdan o se desarrollen los acontecimientos mundiales, es posible que aumenten o disminuyan la
financiacion y el apoyo, sin dejar de trabajar para mantener su influencia.

(U) La Red de Amenazas Iranies estd compuesta por seis elementos distintos. La Fuerza Qods del IRGC ejerce
control sobre las operaciones de los grupos proxy, y solo rinde cuentas ante el Lider Supremo. La Fuerza Qods
también controla los cinco elementos restantes, que conforman la taxonomia de la ITN.

¢ (U) Grupos proxy de Irdn sobre los que Iran ejerce una influencia preponderante, por ejemplo,
Hezbola libanés y Kata'ib Hezbola

¢ (U) Proxies independientes, o socios semicontrolados, que tienen un proceso de toma de decisiones
independiente pero estan influenciados por Irdn, por ejemplo, los huties y los talibanes.

® (V) Grupos armados sunies que son cobeligerantes con Iran, por ejemplo, Hamas.

¢ (U) Movimientos armados chiitas de oposicidon que se oponen a los gobiernos sunies o seculares y
gue cuentan con el apoyo, pero no estadn totalmente controlados, por Irdn, por ejemplo, los chiitas de
Baréin.

¢ (U) Comunidades chiitas de todo el mundo, que a menudo cuentan con el apoyo de Iran en los
ambitos cultural y religioso y que Teheran considera bases potenciales de apoyo para sus politicas
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Figura 24: (U) Piramide organizativa de la ITN

5.3 (U) Taxonomia de la red de amenazas irani

(U) Esta taxonomia puede utilizarse para analizar y determinar rapidamente la amenaza potencial que representa
un grupo especifico en relacion con la posible influencia irani y constituye una herramienta util para comprender y
clasificar las amenazas emergentes. >°

GRUPOS PROXIES COBELIGERANTES GRUPOS DE COMUNIDADES
PROXY INDEPENDIENTES SUNIES OPOSICION CHIITAS
CHIi
IDEOLOGIA Ideologia Ideologia Orientacion Ideologia Diversa

comparti parcialm parcialmente comparti
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PROCESO DETOMA Influencia Independiente, Independiente Independiente  Independiente,
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Figura 25 (U) Taxonomia de la red de amenaza irani (ITN)

5.4 (U) Caracteristicas de la red de amenazas irani

(U) Irdn despliega un conjunto de herramientas comunes adaptadas a los requisitos del campo de batalla, las
limitaciones logisticas y las capacidades de los representantes. Este conjunto de herramientas tiene caracteristicas
clave asociadas que permiten identificar las operaciones iranies.

¢ (U) Despliegue de los lideres y asesores de la Fuerza Qods. El despliegue de Iran en Irak y Siria aparece en

las redes sociales y es objeto de debate en los medios de comunicacién del Golfo.

e (U) Despliegue de especialistas militares convencionales; también se debate en las redes sociales.

¢ (U) Irdan promociona su apoyo financiero a sus aliados.

e (U) Irdn necesita una cadena logistica para suministrar material.

e (U) Iran convierte a sus representantes en actores politicos.

e (U) Iran proporciona nuevas armas, herramientas y entrenamiento a sus aliados para aumentar su poderio.

5.5 (U) Fuerza Qods del IRGC

5.5.1 (U) Resumen general

(V) La Fuerza Qods es un componente semiautonomo del Cuerpo de la Guardia Revolucionaria Irani que se dedica
a llevar a cabo operaciones destinadas a sostener e impulsar la revolucién isldmica fuera de las fronteras de Iran.
La zona geografica principal de actuacién de la Fuerza Qods es Oriente Medio, pero tiene alcance global y ha
llevado a cabo operaciones en lugares tan lejanos como Norteamérica y Asia. La Fuerza Qods puede describirse
como una fuerza de operaciones especiales, y sus misiones principales son la guerra no convencional y la defensa
interna extranjera.

(U) La Fuerza Qods lleva a cabo una guerra no convencional mediante el uso de sus fuerzas proxy contra los
enemigos del régimen irani, como Hezbola libanés contra Israel, las milicias chiitas influenciadas por Iran contra las
fuerzas estadounidenses en Irak y los rebeldes huties contra la coalicion liderada por Arabia Saudita en Yemen,
como brazo ejecutor de la politica exterior irani. Esta misidon de guerra no convencional es posible gracias a su
sélido programa de defensa interna extranjera, en el que los agentes de la Fuerza Qods se despliegan en otros
paises y ayudan a desarrollar la capacidad de los socios en grupos sustitutos seleccionados. El mejor ejemplo del
éxito de la misién de defensa interna extranjera de la Fuerza Qods es su actual colaboracion con Hezbola libanés,
un grupo paramilitar armado.
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grupo que, segun algunas fuentes, es mas poderoso que el Estado libanés. El Hezbola libanés fue fundado por Irdn
en la década de 1980 y, segln se informa, recibe aproximadamente 800 millones de ddlares estadounidenses en
fondos de Irdn cada afio °.Esta inversion ha creado una disuasion asimétrica creible frente a ejércitos mucho mas
poderosos y permite a la organizacidn tener una voz desmesurada dentro del Libano. Hezbold libanés mantiene
una presencia global muy similar a la de la Fuerza Qods, y las actividades globales de Hezbola libanés pueden
interpretarse en general a través del prisma de la direccion de la Fuerza Qods.

(U) La Fuerza Qods estd comandada por el mayor general Qasem Soleimani, un lider militar muy influyente y
miembro de alto rango del Cuerpo de la Guardia Revolucionaria Irani que ocupa su cargo actual desde 1998. El
mayor general Soleimani tiene acceso directo al lider supremo de Iran, Ali Khamenei. Soleimani sirvié durante la
guerra entre Irdn e Irak de la década de 1980, lo que probablemente influyd mucho en su personalidad. ®'Es
probable que su exposicidn a las numerosas bajas iranies durante la guerra le haya dado la propension a buscar
soluciones novedosas que puedan ser menos costosas en términos de sangre y tesoro, pero también la voluntad
de soportar la pérdida de personal importante en actividades operativas significativas.®? El IRGC es una
organizacion militar disciplinada dedicada a la continuacion de la Revolucién Islamica, comandada por el general
de division Mohammad Ali Jafari, que ostensiblemente ocupa un puesto mas alto, aunque sigue compartiendo el
mismo rango con el general de division Qasem Soleimani. El rango otorgado a Qasem Soleimani es un claro indicio
de la estima que le profesa el régimen.

Personalidad clave: Qasem Soleimani

Figura 26 (U) General de division Qasem Soleimani

(V) El general de division Qasem Soleimani es un terrorista designado por Estados Unidos y ha sido comandante de la
Fuerza Qods del IRGC desde 1998. Soleimani es el cerebro detras de la red de amenazas irani y uno de los lideres mas
influyentes de Iran. Soleimani nacié en 1957. Se unié al IRGC en 1979 tras la Revolucion y ascendié rapidamente
durante la guerra entre Irdn e Irak. Soleimani participd en numerosos combates durante la guerra, liderando
misiones de guerra irregular del IRGC tras las lineas iraquies, y resultd gravemente herido. Es experto en guerra
irregular y en el empleo de fuerzas proxy. Soleimani mantiene una estrecha relacién con el lider supremo y es capaz
de eludir la cadena de mando tradicional. Viaja con frecuencia y es un lider practico, que a menudo aparece cerca de
las lineas del frente donde operan los aliados iranies y sus asesores de la Fuerza Qods. Aunque en algunas de las
protestas de enero de 2018 se destruyeron carteles con su imagen, se le considera la figura oficial mas popular
dentro de Iran.

5.5.2 (U) Capacidades

(V) Las estimaciones sobre el tamafio de la Fuerza Qods varian entre 2000 y 50 000 efectivos 3. Es probable que
la cifra real se situe entre 5000 y 10 000, incluyendo agentes y personal de apoyo. No se dispone de cifras exactas
sobre el presupuesto de la Fuerza Qods, pero esta recibe una parte significativa del presupuesto total estimado del
IRGC, que asciende a entre 7000 y 8000 millones de ddlares, gran parte del cual se utiliza para financiar a Hezbola
en el Libano.®* La Fuerza Qods opera en diferentes capacidades dependiendo del entorno operativo, pero
normalmente sigue un modelo de despliegue avanzado de asesores superiores, expertos técnicos y personal de
apoyo especializado para proporcionar asistencia y orientacion a las organizaciones asociadas y a las fuerzas
sustitutas. Esto
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El modelo de despliegue permite a la Fuerza Qods mantener un perfil relativamente bajo y proporcionar a la
Republica Isldmica de Irdn un nivel basico de negacion plausible en relacidn con las operaciones de las fuerzas
sustitutas. Esto proporciona al régimen irani un alto nivel de flexibilidad en lo que respecta a posibles operaciones
de disuasidn: la Fuerza Qods y sus representantes, en particular Hezbol3, tienen la capacidad de llevar a cabo una
amplia gama de operaciones, que van desde la propaganda hasta operaciones militares a gran escala. Esta
flexibilidad les permite ejercer presidn sobre diversos actores estatales y no estatales de toda la region mediante
amenazas reales o implicitas de uso de la fuerza por parte de grupos aliados vagamente afiliados a Iran, lo que
podria complicar una posible represalia. Las operaciones clandestinas llevadas a cabo por aliados vagamente
afiliados proporcionan al régimen irani la ventaja de la negacion, pero si se descubren podrian suponer una gran
vergiienza para el patrocinador debido a las normas internacionales.

(U) La Fuerza Qods tiene acceso al armamento y equipamiento mas sofisticado del arsenal irani y es probable que
pueda complementarlo con material ain mas especializado obtenido a través de su red ilicita ®.Como principal
unidad militar no convencional de Irdn, la Fuerza Qods es una organizacién altamente entrenada y bien dotada de
recursos segun los estandares regionales. Los agentes de la Fuerza Qods son especialistas en guerra irregular y
prefieren trabajar con y a través de sus socios y representantes, en lugar de participar directamente en el combate.
La Fuerza Qods colaborard con otros elementos del IRGC y el Artesh en funcién de la situacidon, como en Siria,
donde el aumento de las necesidades de mano de obra requirié el despliegue de fuerzas iranies adicionales
ademds de la Fuerza Qods. La Fuerza Qods es experta en facilitar actividades terroristas y tiene una amplia
experiencia en la planificacién y ejecucion de atentados, asesinatos, bombardeos y secuestros a través de sus
representantes y cobeligerantes. Uno de los ejemplos mas flagrantes de una operacion patrocinada por la Fuerza
Qods fue el fallido plan de utilizar al cartel mexicano Los Zetas para asesinar al embajador saudi en Estados Unidos
en 2011. La Fuerza Qods cuenta con un solido aparato de inteligencia y es capaz de emplear ciberinteligencia,
inteligencia humana, inteligencia de sefiales, inteligencia de imagenes y inteligencia de video en zonas donde tiene
una base operativa establecida y probablemente tiene la capacidad de llevar a cabo una sélida recopilacién de
inteligencia dondequiera que despliegue agentes especialmente entrenados.

(U) La Fuerza Qods mantiene bases tanto dentro como fuera de Irdn y supervisa una red de campos de
entrenamiento utilizados para el desarrollo de fuerzas proxy.®® La Fuerza Qods mantiene oficinas en las embajadas
iranies, que probablemente se utilizan para apoyar operaciones encubiertas regionales y la recopilacion de
informacion de inteligencia. La Fuerza Qods esta organizada en ocho direcciones separadas centradas en regiones
especificas:

e (U)Irak

e (U) Israel, Libano, Palestina y Jordania

e (U) Afganistan, Pakistan e India

e (U) Turquiay el Caucaso ¢’

e (U) Peninsula Arédbiga

¢ (U) Antigua Unidn Soviética

e (U) Paises occidentales (Europa y América del Norte)

e (U)Africa®

5.5.3 (U) Vifieta: implicacién irani en Siria

(V) Irén y Siria son aliados cercanos, desde que Siria apoyd a Irdn durante la guerra entre Iran e Irak en la década
de 1980. Siria, junto con Hezbola e Irdn, forma parte del gran «eje de resistencia» alineado contra Israel, Estados
Unidos y Arabia Saudita. Siria es de vital importancia para Irdn: la presencia de un gobierno amigo en Siria permite
a Iran proporcionar los niveles necesarios de apoyo al Libano; la gran mayoria de la ayuda enviada desde Iran al
Libano se transporta por tierra o por aire a través de Siria. Siria también ha proporcionado armas y equipo a
Hezbola libanés en el pasado y ha servido como centro neurdlgico desde el que Hezbola libanés
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Los agentes pueden trasladarse a Iran desde Damasco %°.Siria alberga algunos de los santuarios mas importantes
del islam chii, que el IRGC ha protegido de forma agresiva y también ha utilizado como pretexto y justificacion para
intervenir. Iran intervino rdpidamente cuando la situacién del régimen de Assad se deteriord a mediados y finales
de 2013, gastando miles de millones de ddlares y desplegando miles de tropas del IRGC y fuerzas chiitas de la
Legidn Extranjera. El Hezbold libanés también se ha involucrado profundamente en el conflicto, con estimaciones
que situan hasta 10 000 combatientes del LH en Siria. Iran y sus aliados han sufrido al menos 3000 muertos y miles
de heridos en el conflicto 7°. Los soldados del IRGC y las fuerzas del Hezbola libanés han participado en combates
directos, pero se centran en funciones de asesoramiento y apoyo a las fuerzas gubernamentales sirias y las milicias
locales. La intervencién irani, en colaboracién con la asistencia de asesoramiento y el apoyo aéreo rusos, ha
cambiado decisivamente el rumbo del conflicto a favor del régimen de Assad.

Figura 27 (U) Combatientes de la Brigada Fatemiyoun con Qasem
Soleimani

5.5.4 (U) Legion extranjera chii

(U) La Fuerza Qods ha organizado, entrenado y equipado a varios grupos afganos y pakistanies en los ultimos afios
con el fin de satisfacer las crecientes necesidades de mano de obra en Siria. Estos grupos estan dirigidos por
agentes de la Fuerza Qods que supervisan su entrenamiento y su eventual empleo tactico. La mano de obra de
estos grupos proviene principalmente de afganos y pakistanies de etnia hazara que residen en Irdn y de hazara que
son reclutados y traidos a Iran desde Afganistan. La Fuerza Qods utiliza un enfoque de «zanahoria y palo» para el
reclutamiento: a los reclutas se les ofrece un salario de 800 ddlares estadounidenses al mes y la residencia legal en
Iran a cambio de su acuerdo para recibir entrenamiento y luchar en Siria. Cuando los incentivos no son suficientes,
la Fuerza Qods utiliza el miedo a las represalias contra los familiares que viven en Iran y la deportacién para
coaccionar a los posibles reclutas. 7!Los reclutas reciben alrededor de un mes de entrenamiento antes de su
despliegue. Los medios de comunicacién iranies informaron en 2016 de que mas de 20 000 combatientes chiitas
afganos luchaban en Siria en nombre de Iran.
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(U) Los grupos principales son la Brigada Fatemiyoun (afganos) y la Brigada Zainabiyoun (pakistanies). La Brigada
Fatemiyoun es el mayor de los dos grupos, con un tamafio estimado de entre 12 000 y 14 000 miembros. Es
probable que la Fuerza Qods esté utilizando los combates en Siria para evaluar a candidatos prometedores para su
futura contratacion en la creacidn de grupos proxy, posiblemente en Afganistan. Iran siguié con éxito este modelo
con una variedad de grupos proxy tras la guerra entre Iran e Irak de 1980-1988 y es casi seguro que tratara de
aprovechar el potencial para fomentar la creacién de grupos proxy mas capaces dentro de Afganistan, gracias a
combatientes afganos leales y con experiencia en combate. El personal de estos grupos también podria ser
reclutado para llevar a cabo operaciones en terceros paises. En marzo de 2017, las autoridades alemanas
condenaron a prisién a un ciudadano pakistani por su trabajo como agente de la Fuerza Qods recopilando lo que
parecia ser informacidn sobre objetivos para atentados terroristas en Alemania. 72

ol | 26 i it ] § il |

Figura 28 (U) Bandera de Zainebiyoun Figura 29 (U) Bandera de
Fatemiyoun (Imagen: Joseph Youzarsif)
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(U) Aunque aparentemente se formé para proteger los santuarios chiitas, la Fuerza Qods ha empleado a estos
grupos en toda Siria con fines ofensivos. Estas operaciones han provocado un elevado numero de bajas debido al
nivel relativamente bajo de entrenamiento y a la falta de aversidn al riesgo por parte de los responsables de la
Fuerza Qods. El Gobierno irani reconocié en 2018 que mas de 2000 combatientes afganos habian muerto y 8000
habian resultado heridos desde el inicio del conflicto en Siria 73. Es probable que Irdn considere a estos
combatientes como prescindibles y los emplee en situaciones en las que se prevén numerosas bajas, con el fin de
proteger a las fuerzas sirias y a Hezbola libanés de un desgaste excesivo. Los medios de comunicacion iranies dan
gran relevancia a los funerales de los combatientes afganos muertos en Siria, lo que puede ser una técnica de
operaciones de informacion del régimen para moldear la percepcion publica de que no son los iranies étnicos los
que mueren en Siria.

Figura 30 (U) Combatientes de la Brigada
Zainabiyoun

5.6 (U) Hezbola libanés

5.6.1 (U) Visién general

(U) Hezbola libanés es una poderosa organizacién paramilitar que
ejerce una influencia politica significativa en el Libano. Fundada en la
década de 1980 con la amplia ayuda del IRGC, Hezbolad libanés ha
actuado constantemente como el representante mds potente vy
peligroso de Irdn. El grupo desempefia tres funciones clave para la ITN:
una red de facilitacién global, un elemento de apoyo a las actividades
de entrenamiento y combate de Irdn en la regiéon y una disuasion
cinética creible contra Israel. Antes de los atentados terroristas del 11 ’
de septiembre, Hezbola libanés fue responsable de mas muertes i g el

Figura 31 (U) Bandera de Hezbold
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que cualquier otro grupo terrorista. El Hezbola libanés ha aumentado constantemente su capacidad desde su
fundacién, pasando de ser un grupo centrado en ataques terroristas a pequeia escala en la década de 1980 a una
fuerza militar capaz de llevar a cabo operaciones ofensivas convencionales a nivel de compaiiia en paises vecinos.
El grupo ha adquirido una importante experiencia de combate en el conflicto sirio, lo que probablemente
determinard la forma en que evalla su capacidad para enfrentarse a Israel en el futuro. A medida que ha
aumentado la capacidad militar del Hezbola libanés, también lo ha hecho su influencia en el Estado, y el Hezbola
existe como una entidad separada, similar a un Estado, que proporciona seguridad y servicios sociales en el Libano
al margen del Gobierno.

(U) El Hezbola libanés esta dirigido por Hassan Nasrallah, que ocupa el cargo de secretario general del Hezbola
desde 1992.7* El mandato de Nasrallah en su cargo fue posible gracias a la intervencidn directa del lider supremo
irani, el ayatola Jamenei, quien se dirigié al Consejo Consultivo de Hezbold a finales de la década de 1990 para
permitir que Nasrallah continuara en el cargo mas alld del limite de dos mandatos de tres afios establecido
anteriormente. 7> La estructura organizativa de Hezbola gira en torno a la direccion del partido, cuya original

Figura 32 (U) Lider de LH, Hassan Nasrallah

(U) Hassan Nasrallah es el lider de Hezbola desde 1992 y una de las figuras publicas mas influyentes del Libano.

(U) Nasrallah nacié en 1960. Se unié a Hezbola en 1982 tras la invasion israeli del Libano y recibié educacion
religiosa en 1989 en Iran.

(U) Nasrallah es ferozmente leal al lider supremo de Iran y al concepto de la Revoluciéon Islamica irani, y
mantiene una estrecha relacidon con altos cargos del régimen irani. Nasrallah gestiona cuidadosamente la
percepcion publica de Hezbola y se esmera en presentar a Hezbola como una institucion legitima y defensora
del Libano.

Sus miembros eran principalmente clérigos chiitas libaneses con profundos vinculos con clérigos iraquies e iranies.
Estos clérigos, bajo el mando de Nasrallah, supervisan las tres ramas de Hezbola: politica/administrativa, militar/de
seguridad y de alcance social.

(U) Dentro del Libano, Hezbold ha formado tres unidades regionales independientes. La Unidad Litani es
responsable del sur, la Unidad Nasr del norte y la Unidad Haidar del este del valle de Bekaa. La fuerza total de
Hezbola se estima en 45 000 combatientes en 2017, divididos entre 21 000 combatientes a tiempo completo y 24
000 en reserva.”® Fuera del Libano, Hezbold cuenta con aproximadamente 5000 combatientes que operan en Siria
en estrecha colaboracidn con las fuerzas del régimen sirio y los agentes de la Fuerza Qods. 77 Ademas de su gran
presencia militar, Hezbola mantiene una red secreta de agentes que se extiende por todo el mundo. Estas redes se
han expandido desde su propodsito original de servir como plataformas de lanzamiento para ataques contra
objetivos estadounidenses e israelies en todo el mundo a una facilitacion ilicita global mas amplia, a medida que
aumentan las demandas de material del Hezbola libanés tanto en el Libano como en Siria. 78Es casi seguro que Irdn
puede utilizar esta misma red de facilitacién y es posible que esté utilizando nodos de la misma para permitir sus
operaciones globales, en particular en Yemen, pais centrado en el contrabando. La red de facilitacion global de
Hezbola, habilitada por Irdan y Siria, es una capacidad clave que permite las actividades ilicitas de la red de
amenazas irani en América del Norte y del Sur, Africa, Asia y Europa.

NO
CLASIFICADO



39 NO
CLASIFICADO

5.6.2 (U) Capacidades de Hezbola

(U) Las capacidades militares de Hezbola libanés son, en muchos aspectos, equivalentes a las del IRGC debido al
profundo nivel de cooperacién y asistencia proporcionado por Iran. Irdan considera a Hezbola libanés, en muchos
sentidos, como una extension de sus propias fuerzas armadas y le proporciona un apoyo financiero proporcional,
que los funcionarios israelies estiman en hasta 800 millones de ddlares al afio en 2017, lo que probablemente le da
a Hezbold un presupuesto de mas de 1000 millones de ddélares anuales si se combina con otras fuentes de
ingresos.” Esto representa un aumento espectacular de la financiacidon que se correspondié con la reduccion de
las sanciones econdmicas contra Iran. Las fuerzas de Hezbold utilizan una doctrina de guerra asimétrica similar y
tienden a operar en pequefios equipos y tienen acceso a equipos individuales avanzados, como chalecos antibalas,
visién nocturna y misiles guiados antitanque. Hezbola ha hecho un uso extensivo de los densos terrenos urbanos y
los sistemas de tuneles en el pasado para mitigar la ventaja de las Fuerzas de Defensa de Israel, tecnolégicamente
superiores. Hezbola mantiene un enorme arsenal de misiles y cohetes dirigidos contra Israel, estimado entre 120
000 y 150 000, lo que supone un aumento masivo con respecto a su arsenal anterior de 13 000 disponibles al
comienzo de la guerra entre Israel y Hezbola en 2005; esta capacidad es posible gracias a la ayuda irani.8® Hezbola
también es cada vez mas capaz de llevar a cabo operaciones cibernéticas y puede recopilar informacion de
inteligencia mediante el uso de SIGINT, HUMINT y FMV, gracias a una flota de drones cada vez mayor.

(U) Como el representante mas capaz de la red de amenazas iranies, el Hezbold libanés comparte muchos de los
mismos objetivos que Irdn. La estrategia general del Hezbold libanés se basa en las ensefianzas de «resistencia» del
ayatold Jomeini y se centra en la expulsion de las fuerzas extranjeras del Libano, la aplicacion de la ley sharia en el
Libano como parte de la continua expansidn de la revolucién isldmica y la destruccion de Israel para «liberar»
Jerusalén. Sin embargo, estas visiones idealistas se ven atenuadas por la creciente prominencia de Hezbola dentro
de la sociedad libanesa, lo que ha llevado a Hezbola libanés a trabajar para expandir su influencia en el Libano a
través de la divulgacion civica y la cooperacidn con otros grupos religiosos, e intentar presentarse como un actor
legitimo interesado principalmente en la defensa nacional. Sin embargo, al igual que ocurre con los altos dirigentes
de Irdn, los observadores occidentales no deben cometer el error de subestimar los fundamentos ideoldgicos de la
visidn general de Hezbola en el Libano, ya que es casi seguro que los altos dirigentes siguen creyendo, al menos, en
el concepto de la Revolucién Islamica.

5.6.3 (U) Vifieta - Guerra del Libano de 2006

(U) El Hezbola libanés y las Fuerzas de Defensa de Israel (FDI) se enfrentaron en un conflicto limitado conocido
como la Guerra del Libano de 2006, que se prolongd desde el 12 de julio hasta el 14 de agosto de 2006. Tras las
incursiones y redadas de Hezbola, las IDF lanzaron una invasién del sur del Libano que se encontré con una feroz
resistencia por parte de Hezbola #.Las IDF no estaban preparadas para la sofisticacidn técnica y tactica de Hezbol3,
y gastaron una enorme cantidad de municiones y mano de obra contra Hezbold debido al uso de tacticas
asimétricas que mitigaron la abrumadora ventaja de las IDF en cuanto a potencia de fuego 8. Iran proporciond
una variedad de equipos avanzados, como misiles guiados antitanque, que resultaron ser una capacidad decisiva
para Hezbola. Hezbola sufrid numerosas bajas durante la guerra, lo que, segln algunos indicadores, siguid siendo
un éxito para Israel, pero su capacidad para ofrecer una resistencia significativa empafié la anterior reputaciéon de
invencibilidad de las FDI. #La sdlida resistencia de Hezbold fue posible gracias al entrenamiento avanzado vy al
armamento proporcionados a su organizacion por Irdn a través de la Fuerza Qods. A lo largo del conflicto, Iran se
mantuvo al margen gracias al uso de Hezbola como proxy y no participé directamente en las hostilidades. Desde
entonces, Hezbold se ha rearmado y reconstituido por completo y, segun todos los indicadores, es mds poderoso
que en cualquier otro momento de la existencia de la organizacién.

5.6.4 (U) Vifieta: Operaciones del Hezbola libanés en Siria
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(U) El Hezbola libanés lleva afios activo en Siria, pais que constituye su linea de suministro logistico y permite el
flujo de personal, armas y equipamiento hacia y desde Irdn y el Libano. Las relaciones entre el Hezbold libanés y
Siria se han fortalecido especialmente desde la llegada al poder del presidente sirio Bashar al-Assad en 2000.
Hezbola libanés comenzé a desplegar asesores en funciones de bajo perfil al inicio de los disturbios en 2011, pero a
medida que la situacion continud deteriordndose, comenzé a desplegar un gran nimero de fuerzas terrestres en
2013. Hezbola libanés ha proporcionado entrenamiento clave a las fuerzas sirias y a las milicias chiitas en guerrilla y
guerra urbana, y a su vez Hezbola libanés ha adquirido una valiosa experiencia al combatir su primer conflicto
ofensivo. Es probable que las fuerzas militares de Hezbola estén evolucionando rapidamente como resultado de su
exposicion a diferentes tacticas y conceptos, incluida la colaboracién con las fuerzas rusas en el teatro de
operaciones. Hezbola ha tenido cuidado de enmarcar su intervencién en Siria en términos de defensa del Libano,
los chiitas libaneses y los santuarios chiitas en Siria, con el fin de evitar perder el apoyo popular fundamental en su
pais. Las operaciones en Siria han sido enormemente costosas, tanto en términos de bajas como de finanzas, pero
Irdn también ha intensificado su apoyo financiero a Hezbola mientras lleva a cabo operaciones en Siria y, al mismo
tiempo, apoya las iniciativas del IRGC en Irak y Yemen 8.A medida que la situacién en Siria continda
estabilizandose a favor del régimen sirio, es probable que Hezbold mantenga un papel destacado y facilite el
desarrollo de las milicias chiitas en el pais.

Figura 33 (U) Combatientes del PMF en Irak

5.7 (U) Milicias chiitas iraquies

5.7.1 (U) Resumen

(U) Irdn ha invertido mucho en el desarrollo de nuevos representantes, ademas de Hezbola en el Libano. Iran ha
estado involucrado en Irak desde la década de 1980, cuando comenzé a apoyar a los militantes chiitas iraquies
contra el régimen de Saddam Hussein. La relacion mas solida que surgié de este periodo fue la que se establecid
entre Iran y el Cuerpo Badr, uno de los grupos aliados mas eficaces de Irdn en Irak. Iran sigui6 manteniendo
relaciones con diversos grupos chiitas dentro de Irak y aumentd drasticamente su apoyo a los militantes iraquies
tras la invasion de Irak por parte de Estados Unidos en 2003. Irdn comenzd a suministrar armas, equipo y
financiacidn, junto con instrucciones para llevar a cabo una insurgencia contra las fuerzas estadounidenses. Iran ha
gestionado de forma pragmatica la
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diversas milicias chiitas dentro de Irak, impidiendo que crecieran demasiado y animando a los distintos grupos a
especializarse en diferentes ambitos. Esto, a su vez, los ha hecho mas dependientes del patrocinio irani y ha
reducido la percepcién general de la influencia irani en Irak, al mantener una confusa variedad de grupos
diferentes. Las recientes elecciones parlamentarias en Irak, que dieron como resultado que el partido Saairun del
clérigo chii Mugtada al-Sadr obtuviera mds votos que cualquier otro, han afiadido un elemento adicional de
incertidumbre a la situacion en Irak.

(U) Las Fuerzas de Movilizacion Popular (PMF) son el paraguas estatal iraqui que se proporcioné para legitimar a
los diversos grupos milicianos que se movilizaron para oponerse al ISIS. Irdn mantiene una influencia significativa a
pesar de la aparente diversidad en la composicion y lealtades de los grupos que componen las Fuerzas de
Movilizacién Popular Iraquies (PMF). El vicepresidente de las PMF, Abu Mahdi al-Muhandis, es un terrorista
designado por el Tesoro de los Estados Unidos, ciudadano con doble nacionalidad irani e iraqui y asesor cercano de
la Fuerza Qods, que ha trabajado personalmente con Qasem Soleimani y es probablemente el lider de Kata'ib
Hezbollah (KH).8> Es probable que las PMF se conviertan en una institucién permanente en lIrak, lo que
proporcionara una base legitima ideal desde la que los representantes iranies podran seguir ejerciendo influencia
sobre el Gobierno de Irak y reforzar los grupos milicianos leales. Los grupos representantes iranies mas destacados
dentro de las PMF son la Organizacion Badr, Kata'ib Hezbollah (KH) y Asa'ib Ahl al-Haqg (AAH). Estos tres grupos (y
otros representantes menores) controlan una fuerza de entre 20 000 y 50 000 combatientes en Irak y entre 5000 y
10 000 en Siria, seguin diversas estimaciones y afirmaciones realizadas por grupos militantes. 8

(U) Irdn ejerce ahora una gran influencia y, en ocasiones, domina una amplia franja de territorio que se extiende
desde el Libano, pasando por Siria e Irak, hasta Irdn. Las milicias respaldadas por Irdn, en colaboracién con las
fuerzas de seguridad iraquies, fueron las responsables de las operaciones de 2017 para recuperar Kirkuk del
control kurdo y hacerlos retroceder hasta las fronteras anteriores. Estas operaciones han dado lugar a que grupos
proxy mantengan el control sobre terrenos clave en todo Irak, lo que ha aumentado ain mas la influencia de Iran
sobre el Gobierno federal iraqui. Los grupos iraquies aliados de Iran han comenzado a hacer declaraciones en las
que indican su voluntad de desarmarse y unirse al proceso politico en Irak, pero en su mayoria han sido con la
salvedad de que conservaran «armas ligeras»: su objetivo final sigue siendo la cooptacidn de las instituciones de
seguridad y el establecimiento del PMC como una instituciéon gubernamental permanente controlada por Irdn que
pueda existir en paralelo a las fuerzas de seguridad iraquies, siguiendo el mismo modelo que Hezbola en el
Libano.®” Irdn es consciente de los peligros que entrafia aparentar ejercer una influencia indebida sobre Irak
debido a su historia y conoce los retos a los que se enfrenta la estructura social del sistema politico iraqui, por lo
que ha optado por distribuir su influencia entre un gran nimero de grupos en lugar de un megagrupo (como el
Hezbola libanés) para reducir su huella visible y, al mismo tiempo, lograr el mismo objetivo final cuando se analiza
de manera holistica, que es una organizacion paralela al Estado que proporciona un alto grado de influencia irani
con una afiliacidn minima manifiesta. La siguiente lista no es exhaustiva, sino que pretende destacar los grupos
milicianos chiitas mas destacados que operan en Irak como representantes de Iran. Irdn ha compartimentado
deliberadamente las actividades de los distintos grupos con el fin de mantener una huella menor, aumentar la
dependencia de los grupos y mantener la flexibilidad operativa.
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Figura 34 (U) Composicion de las PMF (ISW)

(V) El grafico anterior, de diciembre de 2017, muestra la estimacién del Instituto para el Estudio de la Guerra sobre la
composicidn de los grupos proxy iranies dentro de las PMF.
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Figura 35 (U) Lideres de las PMF (ISW)
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5.7.2 (U) Organizacion Badr

(U) La Organizacidon Badr es el representante mas consolidado de Irdn en Irak y
desempefia un papel influyente en la politica iraqui. Algunos analistas han
comparado la Organizacidn Badr en Irak con Hezbold en el Libano. La Organizacion
Badr tiene un alto grado de influencia sobre el Ministerio del Interior iraqui (MOI) y
se ha observado que opera junto con varias unidades del MOI durante la campaiia
contra el ISIS. En 2005, algunos elementos de la Organizacion Badr se integraron en
el MOI, lo que les permitid infiltrarse en diversas instituciones y obtener
gradualmente un mayor acceso. La Organizacidon Badr es un miembro oficialmente
reconocido de las Fuerzas de Movilizacién Popular Iraquies y ha obtenido una mayor
legitimidad gracias a esta asociacion. La Organizacidon Badr ha luchado activamente
contra el ISIS en todo Irak, pero también movilizé una fuerza expedicionaria de 1500
miembros que se desplegé en Siria en 2013 con asesores de la Fuerza Qods para
ayudar al régimen de Assad 2.

Figura 37 (U) Bandera militar de Badr A
formados por explosivos.

(EFP).
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Figura 36 (U) Sello de la Organizacion
Badr

(U) La Organizacion Badr es la mayor de las SMG iraquies aliadas de Iran y
cuenta con mas de 15 000 combatientes. Debido a su amplia influencia sobre
las instituciones de seguridad iraquies, la Organizacidn Badr tiene acceso tedrico
a casi todas las armas del Ministerio del Interior iraqui. Los combatientes de la
Organizacién Badr se encuentran entre los mejor entrenados y equipados de
Irak y tienen acceso a una amplia variedad de armas pequefias y vehiculos,
ademads de la capacidad de emplear medios asimétricos, como penetradores

(U) El lider de la Organizacidn Badr, Hadi al-
Ameri, es un ferviente creyente de |Ia
ideologia religiosa irani y apoya la primacia
del lider supremo irani, el ayatola Jomeini
8 Hadi al-Ameri fue ministro de Transporte
iraqui entre 2010 y 2014, periodo durante el
cual permiti6 a elementos de la red de
amenazas iranies el acceso sin restricciones al

espacio aéreo y a los aeropuertos iraquies.
Hadi al-Ameri no ocupa un cargo de liderazgo
formal dentro de la PMC, pero ejerce una
influencia significativa e incluso se le ha visto
supervisando a las fuerzas de seguridad
iraquies sobre el terreno. La Organizacién
Badr es el grupo miliciano chiita con mas
probabilidades de seguir avanzando hacia un
estatus similar al del «Hezbold libanés»,
debido a su amplio acceso a las instituciones
gubernamentales iraquies y a su estatus
relativamente abierto. *°

7 W @

- Figura 38 (V) Hédi al-Ameri

(U) Hadi al-Ameri es el lider de la Organizacion Badr y uno de los
lideres militantes chiitas mds poderosos de Irak. Hadi al-Ameri
nacio en 1954 en Irak, pero obtuvo la doble nacionalidad irani e
iraqui y lucho del lado de Iran en la guerra de 1980-1988 como
miembro del Cuerpo Badr. Hadi al-Ameri regresé de Iran en
2003 para dirigir el Cuerpo Badr a través de una campana de
violencia sectaria y actividad insurgente dirigida por Iran. Hadi
continué liderando la Organizaciéon Badr tras su nombramiento
como ministro de Transporte iraqui en 2010, utilizando su cargo
para mejorar la capacidad de su grupo para facilitar la ITN.
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5.7.3 (U) Kata’ib Hezbollah (KH)

(U) Kata'ib Hezbollah (KH) es una de las milicias chiitas mas capaces de Irdn, activa en ,
Irak, Siria y posiblemente en otros lugares de la region. Los combatientes de KH llevan .3 1’.,.-",‘*’
luchando en Siria desde al menos 2013 vy, al igual que otras milicias chiitas, han
aprovechado esta amplia experiencia para combatir al ISIS en Irak °*.KH es una
organizacion muy hermética y hace todo lo posible por ocultar detalles sobre su
liderazgo, estructura organizativa y actividades. KH ha afirmado tener 30 000
miembros activos, pero es probable que la cifra real se acerque mas a los 5000. KH fue
muy activa en la lucha contra las fuerzas estadounidenses en Irak, con una actividad
insurgente que alcanzod su punto algido entre 2007 y 2009; el grupo se especializé en . -
filmar ataques con artefactos explosivos improvisados, francotiradores y cohetes "I “ I—Iiﬂ I I‘I
contra las fuerzas de la coalicidn. Irdn ha proporcionado un amplio entrenamiento y

material a KH a través de la Fuerza Qods. %2 Figura 39 (U) Logotipo de KH

(U) Es muy probable que KH esté dirigida por el vicepresidente
de PMC, Jamal Jafaar Mohammed Ali Ebrahim, alias Abu Mahdi
al-Muhandis, un terrorista designado por Estados Unidos que
depende directamente de Qasem Soleimani °3.KH mantiene
una presencia mucho menor que muchos otros grupos proxy,
probablemente de forma deliberada debido a su caracter
secreto y su estatus de élite. Es probable que Irdn emplee a
miembros de KH fuera del paraguas de las PMF como brazo
armado de la Red de Amenazas Iranies para actividades
terroristas y delictivas. KH fue designada organizacidén
Figura 40 (U) Abu Mahdi al-Muhandis terrorista por el Departamento del Tesoro de los Estados
Unidos en 2009. KH esta vinculada a actividades delictivas y
terroristas de gran repercusion, como el
secuestro de miembros de la realeza qatari durante una partida de caza en el desierto iraqui en diciembre de 2015.
94 KH también ha impartido formacion a ciudadanos de Baréin, lo que pone de relieve la capacidad de la ITN para
emplear a sustitutos regionales con capacidad expedicionaria. ®> El grupo militante bareini Saraya al Ashtar, que
segln se informa ha recibido formacion de KH y otra ayuda de Iran, adopté en febrero un logotipo y una bandera
similares a los de Hezbola.%®

5.7.4 (U) Asa’ib Ahl al-Haq (AAH)

(U) Asa’ib Ahl al-Haq (AAH) es uno de los grupos milicianos chiitas
mas letales de Irak y uno de los principales representantes de Iran.
AAH comparte sus origenes con KH, formado a partir del Ejército
Mahdi con una amplia supervisién de la Fuerza Qods. AAH fue el
grupo miliciano chiita mas grande respaldado por Irdn durante la
Operacion Libertad Iraqui y reivindicé la autoria de mdas de 6000
ataques contra las fuerzas de la coalicion en Irak durante el
conflicto. Las tacticas de AAH incluian asesinatos, el uso de
penetradores formados por explosivos (EFP) proporcionados por
Irdn, ataques complejos y cohetes/morteros. Las estimaciones
varian, pero el grupo afirma tener hasta 10 000 miembros. AAH ha
estado muy involucrada en Siria desde 2012, luchando junto a otras
milicias chiitas, y ha aprovechado su amplia experiencia en combate
contra el ISIS como miembro del PMC.

Figura 41 (U) Logotipo de AAH
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(U) El lider de AAH es Qais al-Khazali, un conocido
terrorista que fue detenido por Estados Unidos
entre 2007 y 2009 por dirigir el secuestroy la
muerte de cinco soldados estadounidenses en el
ataque a la sede provincial de Karbala en 2007. Qais
al-Khazali fue el fundador de los Grupos Especiales
Iraquies en 2006, a los que dirigio para llevar a cabo
trafico de armas, violencia sectaria

violencia sectaria

secuestros  y asesinatos con el

respaldo de Iran. Qais al-Khazali fue liberado en
2010, al mismo tiempo que AAH liberé al rehén

b

‘% -
. | P.s™
Figura 42 (U) Quis al-Khazali britdnico Peter Moore. AAH mantiene un partido
politico, el Bloque al-Sadiqgoun,
gue ocupa un escafio en el Parlamento iraqui. AAH, junto con otros grupos armados chiitas iranies, sigue
trabajando para aumentar su legitimidad politica con el fin de profundizar su influencia sobre las instituciones
iraquies. ¥’

|

5.7.5 (U) Vifieta: Operacidn Libertad Iraqui

(U) Las milicias chiitas opusieron una resistencia significativa a las fuerzas estadounidenses en Irak durante la
Operacion Libertad Iraqui, entre 2003 y 2011. Si bien estos grupos coordinaron con Iran en diversos grados, la
Fuerza Qods desempefié un papel fundamental al proporcionar asesoramiento tactico y equipamiento. El arma
mas devastadora proporcionada por la Fuerza Qods fueron los avanzados artefactos explosivos improvisados (IED)
de penetracién por explosion (EFP), que demostraron ser muy eficaces contra los vehiculos estadounidenses
fuertemente blindados °8.Estos grupos lograron frustrar la influencia suni, perturbar las actividades
estadounidenses y mantener la influencia irani en la regién, mientras que el Gobierno irani fue construyendo
lentamente su influencia estratégica sobre Irak mediante la cooperacidon y la coordinacion con politicos chiitas
como el ex primer ministro Maliki.

(V) La Fuerza Qods desempefid un papel fundamental en la organizacién de la resistencia chii durante la Operacion
Libertad Iraqui, aunque es probable que el nimero de sus asesores nunca superara los varios cientos. Iran
aprovechod eficazmente la guerra hibrida para enfrentarse subrepticiamente a uno de sus adversarios, evitando al
mismo tiempo repercusiones directas gracias al nivel de negacién plausible que fue capaz de mantener. La fuerza
adquirida por los grupos insurgentes chiitas y la creciente influencia de Iran sobre el Gobierno iraqui alineado con
los chiitas transformaron a Irak de una amenaza significativa y persistente bajo el régimen suni de Sadam a lo que
algunos estudiosos describen como un Estado vasallo de Irdan bajo Maliki en menos de una década, un giro
dramatico de los acontecimientos en un periodo de tiempo reducido.

5.8 (U) Ansar Allah (huties) =

5.8.1 (U) Resumen Ji; | el
(U) Ansar Allah, mas conocido como los huties, es una poderosa organizacion £ .

politica religiosa armada con sede en Yemen. Los huties mantienen un grado de uﬂ“ 4 Hml
independencia de Iran mucho mayor que otros grupos aliados y pueden I Y| Juai) X o G 1l
clasificarse como «aliados independientes». Los huties siguen el sistema de N &

creencias zaidi. Los imanes zaidies, una rama del islam chii, gobernaron Yemen 2 Sud | ‘J_; il
durante aproximadamente 1000 afios hasta la Revolucién Yemeni de 1962

99 Aunaeenominalmente chiies, las practicas religiosas zaidies difieren & p- T ;—l J-ﬂ-\Jl
significativamente de las practicadas por los chiies en Iran e Irak e incluyen —————

algunas practicas sunies. 190101 E| movimiento huti comenzé en el norte de Yemen  Figura 43 (U) Bandera huti,
a mediados de la década de 1990 como un movimiento opositor local contra el traduccién:  «Dios es  grande,

expresidente yemeni Ali Abdullah Saleh. muerte a Estados Unidos, muerte a
Israel, maldicion sobre los judios,

victoria al Islam».
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El movimiento huti ha crecido rapidamente en fuerza desde que lanzd una insurgencia contra el Gobierno yemeni
en 2004, que se intensificd hasta convertirse en una guerra civil en toda regla en 2015. En 2018, los huties
controlan la capital de Yemen, San3, junto con una amplia franja de territorio a lo largo de la costa occidental del
mar Rojo

(U) Los huties estan liderados por Abdul Malik
Badreddin al-Houthi, hermano menor del difunto
fundador del grupo, Hussein Badreddin al-Houthi. Abdul
Malik al-Houthi nacié en Saada, Yemen, alrededor de
1980. Abdul Malik al-Houthi ejerce control sobre un
pequefio grupo de élite formado por influyentes lideres
tribales que constituyen la cipula del liderazgo huti.
Muchos elementos de la organizacion huti %
estructura de liderazgo
estructura son desconocidos
. debido al caracter secreto y tribal del nucleo huti. Los
Figura 44 (U) Abdul Malik Badreddin al-Houthi huties parecen haber emulado muchos elementos de la
plataforma del Hezbola libanés,
destacando sus objetivos de desarrollo econdmico, gobierno democratico no sectario y mayor autonomia para las
zonas de mayoria huti, al tiempo que mantienen una postura populista vehementemente antiisraeli y
antioccidental. Iran ha proporcionado un apoyo significativo a los huties, incluyendo misiles y barcos explosivos no
tripulados. 102

(U) Los huties mantienen una fuerza militar capaz con acceso a una amplia variedad de equipos y armas, tanto
proporcionados por benefactores iranies, obtenidos en el mercado negro, como incautados al Gobierno yemeniy a
las fuerzas de la coalicidn liderada por Arabia Saudi. Los huties son una fuerza muy asimétrica y prefieren emplear
tacticas insurgentes con pequefias unidades, pero han demostrado su capacidad para agruparse en formaciones
mas grandes con el fin de tomar el control de centros de poblacidn y territorios. Los huties han utilizado diversos
métodos para atacar a la coalicidon liderada por Arabia Saudi, entre ellos el lanzamiento de misiles balisticos de
teatro proporcionados por Irdn contra Riad, el ataque a buques de guerra con misiles antibuque vy, en enero de
2017, el primer ataque jamas perpetrado por un actor no estatal contra un buque de guerra saudi con una
embarcacion no tripulada equipada con explosivos 193,

Figura 45 (U) Componentes recuperados de un misil irani de clase Qiam lanzado contra Arabia Saudi desde Yemen
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Se desconoce el tamafio total de las fuerzas huties, pero segin estimaciones de los medios de comunicaciéon
yemenies podrian alcanzar los 100 000 combatientes 104,

(U) EI movimiento huti se diferencia de otros grupos aliados de Irdn en que la implicacién significativa de Iran
comenzo tras identificar una oportunidad para promover los objetivos iranies, en lugar del desarrollo a largo plazo
del movimiento huti. Histéricamente, Iran no ha tenido una presencia politica significativa ni ninguna implicacién
militar. Cuando Irdn identificé la oportunidad de utilizar a los huties contra las fuerzas alineadas con su adversario
regional, Arabia Saudi, comenzd a seguir mas de cerca su modelo de desarrollo de aliados y parece estar
trabajando agresivamente para aumentar la dependencia de los huties respecto a Irdan mediante el suministro de
equipo avanzado y el asesoramiento de la Fuerza Qods.'% Iran ha desplegado en Yemen a agentes del Hezbola
libanés, que trabajan en colaboraciéon con la Fuerza Qods. 1% Esta ayuda se ha intensificado a medida que Arabia
Saudi y los Emiratos Arabes Unidos se han comprometido més con el conflicto en Yemen, y Irdn ha facilitado la
transferencia de misiles balisticos de teatro y otra tecnologia armamentistica avanzada a los huties. 17 Los huties
siguen siendo muy independientes e impredecibles en comparacién con otros aliados y han llevado a cabo
acciones unilaterales en contra de los consejos iranies, como la captura en 2017 de la capital yemeni, Sana. 108

(U) Irdn estd utilizando a los huties para perseguir tres objetivos principales en Yemen. El primero, y mas
importante, es librar una guerra indirecta contra Arabia Saudi que provoque un desgaste significativo de las fuerzas
saudies y una pérdida de prestigio, junto con la creacion de una fuerza huti regional disuasoria contra Arabia Saudi,
similar a la del Hezbola libanés contra Israel. Este primer objetivo es probablemente el mas alcanzable, ya que los
objetivos de los huties coinciden en gran medida con los de Irdn contra Arabia Saudi. El segundo es trabajar para
obtener una base de operaciones estable que aumente la influencia irani sobre el estrecho de Bab al-Mandab, un
terreno estratégico clave que controla un importante cuello de botella ndutico mundial para el petréleo y el
comercio. Por ultimo, a largo plazo, aumentar la influencia irani sobre los huties y establecer un nodo de influencia
irani contra Bab al Mandab y a lo largo de la frontera saudi, relativamente cerca de La Meca y Medina.

5.8.2 (U) Vifieta: Guerra civil en Yemen

(U) Una coalicién liderada por Arabia Saudi ha participado en una intervencidn militar en Yemen desde 2015, que
en un principio se planed como una operacién rapida para reinstalar un gobierno favorable a Arabia Saudi, pero
que desde entonces se ha convertido en un conflicto prolongado (1%)rdn ha estado proporcionando un apoyo
sustancial a los huties en todo el espectro de capacidades militares, centrandose en armas que amplian el alcance
de los huties, como misiles antibuque y misiles balisticos de teatro. El prolongado conflicto de Yemen también ha
provocado una de las mayores catastrofes humanitarias del mundo, que afecta a mas del 75 % de la poblacidn
yemeni. Los saudies también han sido acusados en repetidas ocasiones de no hacer lo suficiente para evitar
victimas civiles. %ran depende principalmente de las rutas maritimas para introducir armas y personal de
contrabando en Yemen; estos envios se realizan normalmente directamente desde Iran o a través de Somalia. Iran
también podria estar utilizando Oman como ruta para introducir armas y personal en Yemen. 11 Irdn y Hezbola
libanés han estado empleando en Yemen tacticas similares a las vistas anteriormente en Irak vy Siria, y las fuerzas
convencionales saudies han tenido dificultades para adaptarse a la naturaleza de la amenaza asimétrica. Estas
fuerzas se han enfrentado a dificultades tanto para tomar como para mantener el territorio, aunque los recientes
éxitos de la coalicién liderada por Arabia Saudi pueden ser indicativos de un aumento de la capacidad de la
coalicion para contrarrestar las tacticas irregulares de los huties. El campo de batalla en Yemen se complica aun
mds por la presencia de combatientes de Al Qaeda en la Peninsula Ardbiga (AQAP), a los que los Emiratos Arabes
Unidos han logrado atacar con éxito. El conflicto tiene su origen en el resentimiento de la etnia huti contra el
Gobierno de Saleh (ahora Hadi); el subdesarrollo econémico y la corrupcién eran endémicos en Yemen en el
momento en que estalld el conflicto. Desde el comienzo del conflicto, los huties han lanzado mas de 150 misiles
balisticos contra Arabia Saudi; el Reino ha tenido dificultades para encontrar una forma de castigar a Irdn por
permitir estos ataques 2.
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5.9 (U) Grupos regionales de oposicion chiitas

(U) «Los Al Khalifa (gobernantes de Baréin) saben perfectamente que su agresion contra el jeque Isa
Qassim es una linea roja que, de cruzarse, incendiaria Baréin y toda la region, y no dejaria otra opcion al
pueblo que recurrir a la resistencia armada. Los Al Khalifa pagardn sin duda el precio por ello y su régimen
sanguinario serd derrocado», Qasem Soleimani, 2016.

5.9.1 (U) Resumen

(U) Irdn proporciona distintos niveles de apoyo a diversos grupos chiitas de oposicion regionales. Siguiendo su
modelo, Irdn da prioridad a los grupos de oposicidn en paises que tienen minorias chiitas considerables y, en
particular, se ha centrado en gran medida en Bahrein, gobernado por sunies, un pais con un 70 % de poblacién
musulmana, en el que los chiitas constituyen entre el 60 % y el 70 % de la poblacion musulmana.'3Iran
proporciona ayuda financiera y religiosa al principal grupo chiita opositor de Bahrein, Al-Wefaq, y también ha
prestado asistencia a grupos mas pequefios y militantes de Bahrein, como el movimiento 14 de febrero, Saraya al-
Ashtar (Brigada Ashtar) y Saraya al-Mugawama (Brigada de Resistencia). Irdn también esta trabajando para
fomentar los grupos chiitas de oposicién dentro de Arabia Saudita: en 2009, se estimaba que habia entre 2 y 4
millones de musulmanes chiitas en Arabia Saudita, concentrados principalmente en la provincia oriental.

(U) Irdn ha facilitado la actuacion de grupos terroristas en Arabia Saudi y el Golfo desde la década de 1980,
proporcionandoles financiacion y ayuda letal en forma de armas y explosivos. Los atentados terroristas
perpetrados por grupos patrocinados por Iran en el Golfo alcanzaron su punto algido en la década de 1990, antes
de disminuir en intensidad y frecuencia tras el éxito de las medidas antiterroristas y la reduccién de la ayuda irani.
En 2011, Baréin sufrid un periodo de gran inestabilidad cuando la mayoria chiita llevé a cabo protestas a gran
escala para exigir una mayor democratizacidén. Las autoridades bareinies solo lograron contener los disturbios tras
recibir ayuda militar de Arabia Saudi, lo que provocéd miles de detenciones y la muerte de numerosos
manifestantes. Irdn ha intentado desestabilizar Baréin en repetidas ocasiones desde la revolucion de 1979 v,
histéricamente, habia reclamado Baréin bajo el anterior régimen del Sha hasta 1970.

(U) Desde los disturbios de 2011, Irdn ha intensificado sus operaciones en Bahréin, incluyendo el uso de terceros
para apoyar el desarrollo de células terroristas en el pais. Agentes de la Fuerza Qods, Hezbola libanés (LH) y Kata'ib
Hezbola (KH) han participado en el entrenamiento y equipamiento de militantes, que segln se informa tiene lugar
en Iran e Irak. Los esfuerzos antiterroristas de Bahrein han tenido un éxito relativo a la hora de desarticular las
células, pero es probable que Iran siga intentando fomentar los disturbios y ayudar a establecer nuevas células. A
medida que se desmantelan las células, estas carecen de la experiencia operativa y de seguridad de sus
predecesoras, lo que se ve parcialmente mitigado por la asistencia continua de los asesores de la ITN 114, Es
probable que Irdn intente utilizar Bahrein como plataforma de lanzamiento regional si las condiciones de seguridad
se deterioran significativamente en el pais. Iran sigue intentando fomentar los disturbios en Arabia Saudi y ya ha
intentado anteriormente introducir de contrabando EFP en el pais desde Bahrein 11>,
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6.0 (U) Tacticas, técnicas y procedimientos (TTP) de
amenaza y capacidades

6.1 (U) Resumen

(U) Irdn mantiene la capacidad de operar en todos los ambitos de combate. Si bien la mayor concentracién de
capacidad convencional y masiva de Iran se encuentra en el ambito terrestre, Iran es capaz de aprovechar lo que
podrian considerarse ventajas asimétricas mas potentes en los demas ambitos, en particular en el maritimo,
gracias a sus capacidades asimétricas, y en el aéreo, gracias a su avanzado programa de misiles balisticos y a la
mejora de su sistema de defensa aérea. La posicidn geogrdfica estratégica de Irdn le brinda excelentes
oportunidades para maximizar las ventajas asimétricas y evitar al mismo tiempo una confrontacion directa y mas
costosa con adversarios tecnolégicamente superiores. Las capacidades y las TTP de Iran son mas eficaces en la fase
0 (configurar), la fase 1 (disuadir) y la fase 2 (tomar la iniciativa), y el régimen hard todo lo posible por permanecer
dentro de esas tres fases. Como pais mas poblado de la regidén del Golfo Pérsico, Iran tiene acceso a una mano de
obra sustancialmente mayor que la de todos sus adversarios locales juntos, lo que le permite una mayor
flexibilidad a la hora de organizar y emplear sus fuerzas. A pesar de su mayor reserva de personal disponible, Irdn
gasta mucho menos que sus vecinos del Golfo. Este excedente de mano de obray la disparidad presupuestaria han
llevado al régimen a centrarse en el desarrollo de TTP asimétricas con la red de seguridad de una gran fuerza de
reserva que podria movilizarse rapidamente y organizarse en formaciones de infanteria convencionales.

(U) La industria de defensa de Irdan es capaz de mantener y desarrollar una variedad de plataformas aéreas y
terrestres. Las amplias sanciones impuestas a Iran desde la Revolucidn Islamica han obligado al pais a desarrollar
una solida industria de defensa autdctona. La industria de defensa autdctona irani se centra en la fabricacidn, el
mantenimiento y la mejora de todos los componentes de los equipos anteriores a la revolucion, ademas de la
ingenieria inversa de los equipos adquiridos y capturados, con el fin de desarrollar variantes iranies mas nuevas y
capaces.™®lran considera que su industria de defensa es un componente de su capacidad de proyeccion de fuerzay
es un prolifico exportador de armas a través de canales no oficiales: las estimaciones de 2014 sobre las ventas
iranies de equipos, vehiculos y armas superaron los 10 000 millones de ddlares estadounidenses a diversos
clientes, a pesar de las sanciones de la ONU. Irdn también ha trabajado para ayudar a desarrollar la capacidad de
produccion de armas nacional con su representante mas capaz, Hezbolad libanés, mediante la construccion de
fabricas de armas en el Libano para su uso.''” Irdn esta introduciendo gradualmente armas mas sofisticadas a sus
sustitutos, en particular a Hezbola, para aumentar la potencia de la fabricacién nacional de armas por parte de sus
sustitutos. La industria irani ha logrado realizar ingenieria inversa y construir nuevos motores para su flota de
aviones de origen estadounidense, y plataformas blindadas tan antiguas como el M60 han sido mejoradas con
blindaje reactivo, sistemas de control de fuego mejorados y equipos de guerra electrénica disefiados para
contrarrestar los misiles guiados de Estados Unidos y de sus adversarios regionales. Aparte de las armas
convencionales, la industria de defensa de Irdn también estd configurada para apoyar la produccidon de una
variedad de armas asimétricas sofisticadas, como dispositivos penetrantes formados por explosivos (EFP) e IRAM,
que se distribuyen a una variedad de grupos proxy y organizaciones terroristas.

(U) La estrategia irani actualmente prefiere operaciones en las fases 0 a 2 de las fases operativas. Las capacidades
iranies, especialmente en las fases 0 y 1, son muy avanzadas. Las mayores ventajas asimétricas de Iran residen en
el nivel inferior al conflicto armado abierto, cominmente conocido como la «zona gris». La «zona gris» es un area
entre las normas tradicionales de paz y conflicto que se caracteriza por una intensa competencia politica,
econdmica, informativa y militar, mds ferviente en su naturaleza que la diplomacia normal en estado estable, pero
sin llegar a ser una guerra convencional. El dominio de Iran en la zona gris depende en gran medida de la logistica y
el transporte, lo que representa una importante vulnerabilidad irani. Las acciones de Irdn para alcanzar sus
objetivos

NO
CLASIFICADO



51 NO
CLASIFICADO

por debajo del nivel de conflicto armado aprovechan en gran medida su actual libertad de accidn relativa,
posibilitada por la libre circulacion de la logistica, dentro de la zona gris.

(U) La disuasion flexible, las operaciones distribuidas y la ambigiiedad que Irdn mantiene a través de sus diversos
representantes y socios se manifiestan en ciertas TTP caracteristicas que, cuando se identifican, son muy
indicativas de la participacion irani. Estas TTP y caracteristicas incluyen ciberataques, vigilancia, diversos sistemas
de armas convencionales de origen irani, drones, misiles balisticos de teatro y capacidades mas asimétricas, como
municiones improvisadas asistidas por cohetes (IRAM) e IED penetrantes formados por explosivos. Las capacidades
de Irdn pueden organizarse a grandes rasgos en los cuatro sistemas militares adversarios en competencia: fuerzas
convencionales, guerra no convencional, reconocimiento y guerra de informacidn, destacados en el concepto
operativo de batalla multidominio del Ejército de los Estados Unidos. En esta seccion se intentara identificar y
caracterizar ciertas TTP y capacidades iranies distintivas con las que es probable que se encuentren las fuerzas
estadounidenses y sus socios mientras operan en la zona gris.

6.2 (U) Fuerzas convencionales

(U) Las fuerzas convencionales de Iradn
son las mas grandes de Oriente Medio.
La estructura «militar dual» Unica de
las fuerzas armadas iranies proporciona
un alto grado de redundancia que, si
bien da lugar a ineficiencias, también
ofrece la ventaja sustancial de permitir
una  mayor descentralizaciéon y
capacidad de supervivencia C2 como
parte de la defensa mosaica. Las
fuerzas iranies no son capaces de llevar
a cabo operaciones verdaderamente
conjuntas, pero pueden coordinar y
emplear armas combinadas sobre una
base preplanificada. El ejército irani no
es capaz actualmente de integrar
eficazmente

Figura 46 (U) Misil antitanque Dehlaviyeh
aire/tierra/mar/espacio/ciberespacio de forma ad noc, pero esta trabajando para protesionalizar y aumentar la
interoperabilidad y la capacidad conjunta. Las fuerzas convencionales de Iran constituyen un fuerte elemento
disuasorio debido a su gran tamario, y varias capacidades asimétricas clave le otorgan a Iran un nivel desmesurado
de influencia en la zona gris debido a su posicién Unica en la region. El equipo de produccidén nacional de Iran, el
uso de enjambres de embarcaciones y la proliferacion de la tecnologia de misiles balisticos son caracteristicas clave
de las TTP y capacidades convencionales iranies en la «zona gris».
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(U) La industria
armamentistica irani ha
producido y mejorado una
variedad de variantes nacionales
de plataformas rusas y
estadounidenses mas conocidas.
Estas variantes iranies, junto con
otros equipos de produccidon
irani, estan siendo utilizadas
actualmente por las fuerzas
iranies en toda la regién y se han
proliferado a algunos Estados,
como Siria, Sudan y Venezuela.
La mayoria de los carros de
combate principales en servicio
se han mejorado con blindaje
reactivo  explosivo, sistemas
mejorados de control de fuego
y sistemas de vision nocturna y. Figura 47: (U) Misil antitanque Toophan
Capacidad de vision. Irdn ha puesto especial énfasis en el desarrollo y la puesta en servicio de misiles guiados
antitanque, habiendo realizado ingenieria inversa y puesto en servicio misiles antitanque guiados (ATGM) de
fabricacién nacional basados en disefios estadounidenses y rusos. El misil antitanque Toophan (basado en el
sistema estadounidense TOW) 18 y los misiles antitanque Dehlaviyeh (basados en el sistema ruso Kornet) 1° son
ampliamente utilizados por el ejército irani y los grupos proxy iranies.

6.3 (U) Enjambres de embarcaciones

(U) La capacidad de Irdn para mantener una amenaza creible de cerrar o interrumpir el trafico a través del
estratégico estrecho de Ormuz es fundamental para su disuasién general. Aunque Iran posee una variedad de
plataformas navales, la técnica de los enjambres de embarcaciones es su capacidad asimétrica mas peligrosa. Iran
posee cientos de pequefias embarcaciones de ataque rdpido equipadas con una variedad de sistemas de armas
que van desde ametralladoras ligeras hasta misiles antibuque. También se han fabricado variantes equipadas con
torpedos o cargas explosivas disefiadas para ataques suicidas 12°.Estas embarcaciones de ataque rapido pueden
superar velocidades de 70 nudos, lo que les permite acercarse rapidamente a objetivos desprevenidos 121,
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(U) Los enjambres de embarcaciones
se emplean en grandes cantidades
para abrumar a embarcaciones de
superficie mas grandes y
tecnoldgicamente superiores. Debido 5:._7(
a su alcance limitado, las
embarcaciones del enjambre se
lanzardn  desde  bases navales
regionales dispersas o buques nodriza
y convergeran en su objetivo. Estos
equipos de embarcaciones
aprovecharan la geografia favorable y
esperaran hasta el momento
oportuno para atacar, utilizando la
serie de islas, islotes y calas de la zona
para proporcionar cobertura y
ocultaciéon antes de la aproximacion
final. Ademds de los obstaculos
naturales, los  enjambres de figura4s: (U) Enjambre de

embarcaciones también aprovecharan embarcaciones del IRGC-N

el terreno naval canalizado creado por

Operaciones mineras iranies. Irdn tiene una gran capacidad para colocar minas y las ha repartido entre los rebeldes
huties. Las minas de contacto navales iranies son baratas y estan disponibles en grandes cantidades. '*?Los
enjambres de barcos trabajan en equipo para acercarse rapidamente a los buques objetivo, utilizando maniobras
de alta velocidad y formaciones serpenteantes para aumentar su capacidad de supervivencia. La doctrina irani
asume que habra muchas pérdidas entre estos barcos y dard prioridad a los objetivos que se consideren de alto
valor para el adversario. Los enjambres de embarcaciones cuentan a veces con el apoyo de drones y otros medios
de vigilancia estdticos y mdviles, que proporcionan orientacidn y, potencialmente, apoyo aéreo desde plataformas
armadas y misiles antibuque.

(U) Se sabe que la Armada tradicional de Iran y, mas comunmente, las embarcaciones de ataque rapido del IRGC-N
llevan a cabo actividades poco profesionales e inseguras en las proximidades de los buques de la Armada de los
Estados Unidos y de los aliados que transitan por el Golfo Pérsico. Las tacticas tipicas en el pasado consistian en
que las embarcaciones de ataque rdpido se acercaran a distancias inseguras de los buques objetivo antes de
alejarse para intentar evaluar las reglas de combate y los tiempos de reaccidn, asi como para obligar a los buques
objetivo a cambiar de rumbo. El acoso llevado a cabo por las embarcaciones iranies en el Golfo Pérsico beneficia a
Iran, tanto al proyectar una imagen de influencia sobre el dominio maritimo como al intentar desensibilizar a los
buques estadounidenses y otros buques amigos respecto a sus operaciones.

6.4 (U) Programa de misiles

(U) Irdn se ha centrado en gran medida en el desarrollo y el despliegue de una variedad de misiles balisticos, misiles
de crucero y misiles antibuque como componente clave de su estrategia de guerra asimétrica. Los misiles iranies
estan armados principalmente con ojivas convencionales, pero podrian modificarse para transportar cargas
quimicas, bioldgicas, radiactivas y nucleares (CBRN) en el futuro. Iran prolifera ampliamente cierta tecnologia de
misiles y ha proporcionado un pequefio numero de sistemas de misiles y tecnologia de misiles a su representante
libanés Hezbola, ademas de a los militantes chiitas en Siria y a los rebeldes huties en Yemen, como parte de sus
esfuerzos generales de proyeccion de fuerza. 123

(U) Los misiles balisticos iranies son relativamente imprecisos y se utilizan prioritariamente contra objetivos
estratégicos profundos, en lugar de contra objetivos convencionales mds pequefios. Sin embargo, estas
limitaciones se iran disipando con el tiempo, ya que Irdn esta trabajando intensamente para mejorar la precision,
la capacidad de supervivencia y la capacidad de disparo federada. Los misiles balisticos iranies tienen un alcance
que varia entre 300 y 2500 km, lo que da a Irdn y a sus aliados la capacidad de proyectar su fuerza contra cualquier
adversario regional 12*.El IRGC-ASF controla el arsenal de misiles balisticos de Iran. Irdn tiene el mayor
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arsenal de misiles balisticos de Oriente Medio y recientemente ha anunciado una mayor aceleraciéon de sus
esfuerzos de produccion. Es probable que Irdn sea capaz de emplear de forma sostenida misiles balisticos desde

una variedad de emplazamientos de lanzamiento mdviles y fijos distribuidos en caso de un conflicto mas amplio.
125

COUNTRIES WITHIN RANGE OF 6.5 (U) Guerra no
IRANIAN MISSILES

convencional

(U) Las fuerzas de guerra no
convencional de Iran constituyen
el elemento mas flexible de su
disuasion 'y proporcionan al
régimen una serie de opciones en
la zona gris. Los oficiales de la
Fuerza Qods del IRGC suelen
estar a la vanguardia de la guerra
no convencional irani y preparan
el terreno para una mayor
participacion de otros elementos
del IRGC, Artesh y sus aliados y
socios, dependiendo de la
situacion. Las  y capacidades de
guerra no convencional iranies
estan muy desarrolladas y se han
construido a partir de afios de
experiencia que comenzaron en
2003 y se intensificaron tras la
Primavera Arabe, y abarcan
desde guerras a gran escala hasta
operaciones a pequeiia escala.
Irdn tiene varias TTP clave y
caracteristicas en

RUSSIA

PAKISTAN

EGYPT SAUDI
ARABIA INDIA

YEMEN

SOMALIA

SOURCE: CSIS MISSILE DEFENSE PROJECT

Figura 49: (U) Alcance de los misiles balisticos iranies
guerra no convencional, siendo los mas criticos su enfoque de cuadros, los artefactos explosivos improvisados (IED) de
penetracion por explosion, las municiones improvisadas asistidas por cohetes y los ataques terroristas.

6.5.1 (U) Enfoque de cuadros

(V) El enfoque de cuadros es el modelo principal de Irdn para proyectar su poder en el ambito terrestre en la zona
gris. De forma similar a las operaciones de asesoramiento, asistencia y acompanamiento de Estados Unidos, Irdn
ha elegido esta tactica como su método preferido para llevar a cabo operaciones regionales, con pocas
excepciones. Los oficiales y suboficiales iranies del IRGC y el Artesh se integrardn hasta el nivel tactico con las
unidades proxy iranies y las fuerzas asociadas, tanto en primera linea como en los puestos de mando.'?®Estos
asesores iranies proporcionan una gama completa de servicios de entrenamiento, logistica,
asesoramiento/asistencia/acompafiamiento y, en ocasiones, liderazgo directo a las unidades apoyadas. Este
esfuerzo discreto y econémico permite al régimen irani mantener un grado variable de control sobre sus aliados, al
tiempo que sostiene unos costes relativamente minimos tanto en términos de financiacion como de visibilidad
operativa en una variedad de situaciones.
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Figura 50 (U) Asesores del IRGC con combatientes iraquies del SMG en Siria

(U) Los asesores del Artesh y del IRGC han adquirido una mayor capacidad en los Ultimos afios gracias a la
experiencia obtenida en la realizacién de operaciones de cuadros en Irak, Siria y Yemen. Las fuerzas iranies
también han adquirido una importante experiencia en la resolucion de conflictos operativos mediante el enlace
formal con los planificadores y comandantes rusos e iraquies durante las operaciones en Irak y Siria. La flexibilidad
inherente al enfoque Cadre permite a Iran adaptar los paquetes de apoyo a una variedad de contingencias,
dependiendo en gran medida de la libertad de su logistica. La presencia avanzada y persistente de los asesores
iranies también proporciona flexibilidad al ejército: cuando Irdn llevd a cabo un despliegue mas amplio de fuerzas
convencionales en Siria entre septiembre de 2015 y mayo de 2016, los asesores iranies que ya se encontraban alli
pudieron coordinar eficazmente y facilitar su integracion en las operaciones en curso. Irdn controla
cuidadosamente los mensajes relativos al despliegue de sus fuerzas en el extranjero, especialmente tras los
disturbios de enero de 2017, y se esfuerza por garantizar que la informacién que se hace publica sobre los
despliegues de sus fuerzas en el extranjero se ajuste cuidadosamente a los temas desarrollados sobre la defensa
de los intereses chiitas y la disuasion de la agresion occidental 127,

(U) «La ayuda consultiva no solo se limita al ambito de la planificacion, sino que también abarca técnicas y
tdcticas. Por ello, las fuerzas deben estar presentes en el campo de batalla. Continuaremos prestando
nuestra ayuda consultiva mientras ellos (los sirios) la necesiten».

- General de Brigada Mohammad Pakpour, comandante del IRGC-GF, mayo de 2017 (128)

(U) Se puede obtener informacién sobre la composicion de estos cuadros de asesores iranies a través del equipo
utilizado por las fuerzas proxy, las tacticas empleadas en el campo de batalla y las bajas iranies reconocidas. Las
estimaciones varian entre los analisis independientes y las cifras reconocidas por Iran, pero al menos 1000 iranies y
2000 combatientes proxy, incluido el Hezbola libanés, han muerto hasta mediados de 2017, y miles mas han
resultado heridos. Esta cifra incluye al menos a 10 oficiales generales y a muchos otros oficiales de alto rango.
Numerosos asesores del IRGC y miembros del Hezbola libanés también han muerto o resultado heridos en
Yemen'??, cifras que Iran se ha esforzado mucho mas en ocultar3°.Ataque aéreo israeli en el sur de Siria en enero
de 2015.
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provoco la muerte de un general del IRGC y seis operativos libaneses de Hezbola. Es probable que Iran lleve a cabo
operaciones de asesoramiento en formaciones de alto nivel utilizando a sus oficiales superiores, que también
realizan labores de circulacion en el campo de batalla.’3! Los oficiales de rango medio y los suboficiales parecen
constituir la mayoria de los asesores mas cercanos a la linea del frente y proporcionan vinculos clave con redes de
apoyo adicionales que proporcionan logistica e inteligencia.

6.5.2 (U) Penetradores formados por explosivos (EFP)

(U) El penetrador formado por explosién (EFP) es una de las capacidades distintivas mas potentes de Iran.
Originalmente suministrado al Hezbold libanés, Irdn ha decidido ampliar la proliferaciéon de estas armas a otros
aliados en Irak, Siria, Yemen, Afganistan y, en una forma mas rudimentaria, Baréin. Los EFP representan la cuspide
de la industria de defensa asimétrica de Iran, armas faciles de ocultar, altamente letales y faciles de emplear que
pueden ser utilizadas por fuerzas guerrilleras, insurgentes o terroristas. Debido a la complejidad asociada a la
produccion de EFP de alta calidad y al nivel relativamente alto de atribucién debido a la participacién histérica de
Iran en la produccion y distribucion de EFP, Irdan ha tenido cuidado de controlar la distribucion de los EFP. Iran
mantiene este nivel de control mediante una serie de medidas que delegan el uso responsable y la rendicion de
cuentas de las armas proporcionadas por Irdn a grupos proxy. Los EFP fueron una de las herramientas mas visibles
y eficaces que Iran utilizd contra las fuerzas estadounidenses en Irak durante la Operacion Libertad Iraqui 132. El
Hezbola libanés ha utilizado constantemente EFP contra las fuerzas israelies en Israel y el sur del Libano.

(U) Los EFP funcionan utilizando una carga explosiva para dar forma a un revestimiento céncavo de acero o cobre,
fresado profesionalmente, convirtiéndolo en un proyectil fundido de hipervelocidad capaz de penetrar blindajes
pesados a corta distancia. Los EFP fabricados en Iran se encuentran en diversas configuraciones. Por lo general,
estan recubiertos de espuma y luego se les da forma y se pintan para que parezcan rocas u otros elementos del
terreno. Incluyen de una a tres ojivas; un interruptor de armado controlado por radio activa el dispositivo y un
interruptor de disparo infrarrojo pasivo detona el EFP cuando un vehiculo entra en el campo de visién del sensor.
Esta configuracion es relativamente estandar y ha sido utilizada por los aliados de Irdn en el Libano, Irak, Yemen y
Afganistan 133.El uso de EFP en toda la regidn continda, y su utilizacion tan reciente como en febrero de 2018
confirma el uso continuado de EFP iranies en Yemen 134,
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Figura 51 (U) Disefio genérico de una ojiva penetrante formada por explosion

(U) Los EFP de mayor calidad se fabrican total o parcialmente en Iran. Estos EFP de alta calidad deben trasladarse
desde Iran hasta su destino final, lo que pone de relieve la vulnerabilidad general de Irdn a las interrupciones
logisticas. A ciertos grupos proxy iranies se les han confiado instrucciones sobre la fabricacion de EFP, aunque es
probable que el acceso a los materiales y las instrucciones de mayor calidad se haya reservado para Hezbola
libanés. En entornos en los que el acceso irani es limitado, pero sigue existiendo el deseo de emplear EFP como
método para ejercer presion, es mas probable que Irdn ayude a desarrollar capacidades de fabricacién de EFP de
bajo nivel. Varios grupos insurgentes han intentado fabricar EFP, pero la complejidad que implica su

NO
CLASIFICADO



57 NO
CLASIFICADO

fabricacidn suele impedirles alcanzar el mismo nivel de eficacia que los EFP proporcionados o asistidos por Iran. El
analisis forense de los EFP recuperados ha vinculado firmemente los EFP de Yemen y Bahréin con la red de
amenaza irani. 13%

EFP Cache in Husseiniyah

A local citizen led Cealition Forces to a building where explosively formed penetrators and
improvised losive devices were being constructed Oct. 31.

Copper disks used to make
= f T, . -

Mare than 200 pounds of C4
explosives and other matenals
used in making EFPs

10 fully-formed EFPs
Figura 52 (U) Almacén de EFP recuperado en Irak durante la OIF

6.5.3 (U) Municiones improvisadas asistidas por cohetes (IRAM)

(U) Las municiones improvisadas asistidas por cohetes (IRAM) son otra arma caracteristica proporcionada por Iran.
Aunque este tipo de arma se ha utilizado en otros conflictos no relacionados con Iran, este pais ha sido
histéricamente un importante proveedor de IRAM a un pequefio nimero de grupos regionales que actan en su
nombre. Las IRAM proporcionadas por el IRGC fueron utilizadas por milicias chiitas contra las fuerzas
estadounidenses en Irak durante la Operacién Libertad Iraqui. Los cohetes de 107 mm suministrados por Iran
sirven como método de lanzamiento para una variedad de municiones improvisadas. Las IRAM son armas
especialmente indiscriminadas y muy imprecisas, con un alcance limitado, pero capaces de transportar una carga
explosiva considerable.
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Figura 53 (U) Lanzadores IRAM ocultos en Irak

(U) Los IRAM son artefactos explosivos improvisados lanzados por cohetes, fabricados a partir de un gran
recipiente metalico —como un tanque de gas propano— lleno de explosivos, chatarra y rodamientos de bolas, que
es propulsado por un cohete. Los IRAM son esencialmente una version aérea de una bomba de carretera, un
artefacto explosivo improvisado volador. Histéricamente, la mayoria de los IRAM son propulsados por cohetes de
107 mm suministrados por Iran y lanzados desde emplazamientos fijos o mdviles por control remoto.
Normalmente se lanzan en una trayectoria arqueada, similar a la de un mortero convencional 13¢.Los IRAM pueden
ocultarse en diversos vehiculos civiles o montarse de forma visible. Las milicias chiitas han utilizado mucho los
IRAM tanto en Irak como en Siria 37.Los IRAM tienen un alcance limitado, pero debido a su naturaleza
improvisada, las especificaciones técnicas pueden variar considerablemente en funcién de la configuracién 3.

6.5.4 (U) Ataques terroristas

(U) Irén es el principal Estado patrocinador del terrorismo en el mundo 3°.A pesar de que en los Ultimos afios se ha
centrado mas en operaciones de combate mds intensas, Iran sigue manteniendo la capacidad tanto de patrocinar
como de llevar a cabo ataques terroristas tradicionales. Grupos patrocinados por Irdn, como Hezbola libanés,
mantienen la capacidad de llevar a cabo ataques terroristas mas tradicionales, como secuestros, asesinatos,
atentados con vehiculos cargados de explosivos y atentados suicidas con bombas. Las eficaces medidas
antiterroristas adoptadas en el Golfo, la Unidn Europea y Sudamérica han reducido significativamente la eficacia
operativa de Hezbola. Ademas de sus representantes directos, Iran también mantiene relaciones con otras
organizaciones terroristas como Hamas. Es poco probable que Iran participe directamente en ningun ataque e
intentard mantener un alto grado de negacidn, pero considera que la amenaza creible de una campafia regional de
violencia terrorista forma parte de su estrategia general de disuasidn. Las organizaciones terroristas patrocinadas
por Irdn estan activas en la mayoria de las zonas regionales con una poblacidn chiita considerable y asediada.
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Figura 54 (U) Consecuencias del ataque de LH del 23 de octubre de 1983 contra los cuarteles de la Marina en Beirut.

(V) Irdn ha estado involucrado en facilitar ataques terroristas en todo Oriente Medio desde la Revolucion Islamica.
En abril de 1983, Hezbola libanés llevd a cabo un ataque suicida con un vehiculo cargado de explosivos contra la
embajada estadounidense en Beirut, Libano, que causo la muerte de 63 estadounidenses. A este atentado le siguid
otro atentado suicida con un vehiculo cargado de explosivos en octubre de 1983 contra los cuarteles de los
marines estadounidenses en Beirut, que causo la muerte de 241 marines estadounidenses y 58 cascos azules
franceses. En 1996, una rama de Hezbold patrocinada por Iran llevé a cabo un atentado con un vehiculo cargado
de explosivos contra las Torres Khobar en Arabia Saudita, en el que murieron 19 aviadores. A lo largo de la
Operacion Libertad Iraqui, Irdan patrociné diversos atentados terroristas contra las fuerzas de la coalicidn y civiles
iraquies. Iran estuvo involucrado, tan recientemente como en 2011, en un complot para asesinar al embajador
saudi en Estados Unidos, bombardear la embajada israeli en Washington D. C. y bombardear las embajadas saudi e
israeli en Argentina.!*® El 6 de enero de 2016, las fuerzas de seguridad de Baréin desmantelaron una célula
terrorista vinculada al IRGC-QF que planeaba llevar a cabo una serie de atentados con bomba en todo el pais. 4!
Arabia Saudi y Kuwait también han anunciado periddicamente la captura de terroristas patrocinados por Iran.

(U) Irdn ha proporcionado histéricamente armas, entrenamiento y financiacion a Hamas y otros grupos terroristas
palestinos, entre ellos la Yihad Isldmica Palestina y el Frente Popular para la Liberacidon de Palestina-Comando
General. Estos grupos terroristas palestinos han estado detrds de una serie de ataques mortales originados en
Gaza y Cisjordania, incluidos ataques contra civiles israelies y fuerzas de seguridad egipcias en la peninsula del
Sinai. Iran ha proporcionado armas, financiacion y entrenamiento a grupos militantes chiitas de Baréin que han
llevado a cabo ataques contra las fuerzas de seguridad de Baréin. El Gobierno irani mantiene un sélido programa
de ciberterrorismo y ha patrocinado ciberataques contra gobiernos extranjeros y entidades del sector privado.
Desde al menos 2009, Irdn ha permitido a los facilitadores de Al Qaeda operar una importante via de facilitacion a
través del pais, lo que ha permitido a Al Qaeda trasladar fondos y combatientes al sur de Asia y Siria 142,
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6.5.6 (U) Reconocimiento

(U) Irdn mantiene una sdlida capacidad de inteligencia, vigilancia y reconocimiento, tanto en términos de
recopilacidn/observacién militar abierta como de recopilacidon encubierta/clandestina por parte de sus servicios de
inteligencia y la Fuerza Qods. Iran es capaz de recopilar eficazmente inteligencia y vigilancia en zonas donde tiene
una fuerte presencia sobre el terreno, como Irak, Siria, Yemen y, en menor medida, Afganistan. El programa de
UAS de Iran es un componente especialmente fuerte de la capacidad de reconocimiento de Iran, y los nuevos
sistemas amplian significativamente la capacidad de Iran para recopilar inteligencia por imagenes.

6.5.7 (U) Programa UAS irani

(U) Irdn es uno de los productores, usuarios y proliferadores de UAS mds agresivos del mundo, y su programa
nacional de UAS es muy avanzado para los estandares regionales. Iran ha invertido mucho en el desarrollo de un
programa nacional de UAS desde que puso en marcha su primer UAS nacional, el Ababil, en 1986. Irdn concede
gran importancia a los UAS debido a las ventajas asimétricas que percibe en ellos. Los UAS iranies son
relativamente baratos y pueden producirse en grandes cantidades y transportarse facilmente a zonas de guerra. 143
Todos los componentes de las fuerzas armadas iranies utilizan o integran UAS, con capacidades que van desde
cuadricopteros portatiles hasta el Shahed-129, el UAS mas avanzado de Iran, con un radio operativo estimado de
200 km, capacidad para transportar hasta 8 misiles aire-tierra y una autonomia de 24 horas.'** Fiel a su doctrina
asimétrica, Iran prefiere desarrollar y producir UAS mas baratos, pero igualmente capaces, que puedan ser
desplegados rdpidamente y en grandes cantidades por la industria armamentistica nacional irani. 14°

(U) Se han detectado UAS controlados por Iran operando sobre Irak, Siria, todo el Golfo Pérsico y el Estrecho de
Ormuz, el Golfo de Adén, Pakistan y Afganistan. Ademas, también se han identificado UAS de fabricacién irani
operando en Yemen, el sur de Arabia Saudita, Libano, el norte de Israel y aguas territoriales israelies. Los
operadores iranies parecen controlar los UAS mas avanzados, con la notable excepcion del Hezbola libanés, que
probablemente controla los UAS que operan en el Libano e Israel para mantener una menor presencia irani. Iran
utiliza intensamente los UAS para llevar a cabo una vigilancia persistente de sus fronteras y aguas territoriales y ha
comenzado a utilizarlos cada vez mas para hostigar a los buques de guerra estadounidenses de forma similar a las
manadas de barcos del IRGC-N. 146

(U) Los pilares de la flota de UAS de Iran son las plataformas Ababil, Mohajer, Shahed y Fotros. La combinacion de
estas plataformas proporciona a Iran la capacidad de obtener una cobertura ISR persistente de los dominios
terrestres y maritimos mucho mas alla de sus fronteras y, dependiendo de la plataforma y la unidad compatible,
pueden proporcionar informacion en tiempo real a las unidades del IRGC y Artesh. Se informa de que Iran
mantiene instalaciones de apoyo a los UAS en Siria y Libano, lo que le permite realizar operaciones de vigilancia en
profundidad. 14
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Figura 55 (U) UAS Shahed irani

(U) Irdn ha proliferado UAS de baja tecnologia a una variedad de grupos armados ademas de LH, como Hamas y
los rebeldes huties. 1#® Aparte de la vigilancia rutinaria, los UAS se utilizan con frecuencia para apoyar operaciones
proxy. El apoyo irani a los rebeldes huties mediante UAS es una de las formas mas significativas de ayuda prestada,
aparte de los misiles balisticos y el armamento avanzado, y se utiliza para apoyar las operaciones terrestres con
vigilancia, guia de fuego y desarrollo de objetivos. Hezbola libanés ha utilizado UAS proporcionados por Irdn para
atacar activos tacticos israelies cerca de la frontera libanesa e identificar nodos C2 israelies. En Yemen, los rebeldes
huties han utilizado UAS proporcionados por Irdn para atacar nodos C2 saudies y radares antimisiles con cohetes y
misiles. 14°

(U) Irdn sigue trabajando en el desarrollo de nuevas plataformas UAS mdas capaces, con capacidades como el
transporte de municiones mas pesadas, el sigilo, el funcionamiento a gran altitud y el tiempo de vuelo prolongado.
Iran seguird dando prioridad al despliegue de sistemas con una ventaja asimétrica percibida y es probable que
comience a modificar de forma autdctona los diversos sistemas de drones comerciales con la intencién de
convertirlos en armas y aumentar su capacidad de vigilancia.

6.5.8 (U) Recopilacion de informacidn por parte de los servicios de inteligencia iranies

(U) Irdn mantiene un sélido aparato de inteligencia que se nutre tanto del ciberespionaje interno como de agentes
desplegados en el extranjero que controlan una red de informantes. Los consulados iranies se utilizan como bases
desde las que el IRGC y el personal de inteligencia pueden llevar a cabo actividades de reclutamiento y espionaje.
La expansién de la presencia militar regional de Iran en los Gltimos afios ha aumentado la capacidad de Iran para
llevar a cabo actividades de inteligencia desde emplazamientos fijos fuera de Iran. La Fuerza Qods es responsable
de llevar a cabo operaciones extraterritoriales, mientras que el Ministerio de Inteligencia y Seguridad (MOIS) se
encarga de las operaciones internas y de las actividades de inteligencia exteriores mas normativas de Iran. La red
de inteligencia irani en el extranjero se centra principalmente en la recopilacién de informacion, pero en el pasado
ha demostrado su flexibilidad para llevar a cabo operaciones encubiertas en Europa, como lo demuestra una serie
de asesinatos de opositores al régimen en Europa durante la década de 1990.1%° Al igual que otros actores hostiles
en el ambito de la inteligencia, Irdn recurre a diversas técnicas para recopilar informacién HUMINT, como el
chantaje, la exaltacion del deber patridtico, la intimidacion y el soborno. ! Irdn trabaja agresivamente para
cultivar posibles agentes y fuentes en diversos lugares. En 2017, la inteligencia israeli descubrié una célula de
inteligencia patrocinada por Iran en Cisjordania, que habia sido desarrollada por la inteligencia irani a través de un
agente en Sudafrica, quien utilizd contactos familiares para establecer la célula. *?Iran tiene la capacidad de llevar
a cabo la recopilacién de SIGINT, lo que probablemente sea posible gracias al establecimiento de sitios de
recopilacién avanzados en dreas donde operan los agentes de la Fuerza Qods y sus representantes. Iran tiene una
gran capacidad
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Programa UAS que ya es capaz de recopilar FMV y que probablemente esté trabajando para integrar capacidades mas
avanzadas en otras disciplinas de inteligencia.

(U) La recopilacién de informacién por parte de los servicios de inteligencia iranies también se centra en gran
medida en la represién de la disidencia interna, tanto mediante la supresién de opiniones discrepantes en el
extranjero como mediante la vigilancia interna. El control estatal de los sistemas de telecomunicaciones significa
que todas las comunicaciones internas dentro de Irdn pueden ser monitoreadas, y esta capacidad de vigilancia se
ve reforzada por la presencia de guarniciones de milicias en casi todas las zonas pobladas. Es importante sefialar
que las operaciones de inteligencia iranies estan relativamente libres de restricciones en comparacion con los
servicios de inteligencia occidentales; es probable que los agentes iranies tengan un alto grado de autonomia para
cumplir la misién que se les asigna. El papel cada vez mds cooperativo de Irdn con Rusia debido a los objetivos
comunes en Siria y Afganistan —como la participacién de Irdn en una célula conjunta de intercambio de
inteligencia entre Siria, Irak, Irdn y Rusia para operaciones contra el ISIS— probablemente ha llevado a un aumento
del intercambio de inteligencia entre los dos paises.’> Irdn se centra agresivamente en las fuerzas
estadounidenses y aliadas para la recopilacion de inteligencia®> , y los planificadores pueden suponer
razonablemente que Irdn mantiene la capacidad de llevar a cabo al menos una recopilacion limitada de inteligencia
contra las fuerzas estadounidenses en todo Oriente Medio.

6.5.9 (U) Guerra de informacion

(U) La guerra de informacion es un componente cada vez mas importante de las operaciones de Irdn en la zona
gris. Iran cuenta con una avanzada capacidad cibernética desarrollada internamente, con la capacidad de llevar a
cabo una amplia gama de operaciones cibernéticas. Ademas, Irdn lleva a cabo agresivamente operaciones de
informacion tanto a nivel interno como externo con el objetivo de reforzar el apoyo al régimen, desacreditar a sus
adversarios y fomentar la disidencia en las comunidades objetivo. Los principales operadores de la guerra de
informacion de Iran son el IRGC y el MOIS. La guerra de informacién proporciona a Irdn un mecanismo de guerra
muy flexible que se adapta a la estrategia asimétrica general de Irdn, lo que permite al régimen llevar a cabo
actividades de recopilacion de informacién, provocaciones y ataques sin los riesgos asociados a las operaciones
mas tradicionales.

6.5.10 (U) Operaciones cibernéticas

(V) Irdn esta considerado como una de las cuatro principales amenazas cibernéticas para Estados Unidos, junto con
Rusia, China y Corea del Norte. Iran ha realizado importantes inversiones en su capacidad cibernética debido a la
ventaja asimétrica y la ambigliedad que, en su opinidn, ofrecen actualmente las operaciones cibernéticas. Iran
considera las operaciones cibernéticas como una herramienta de bajo coste, alta rentabilidad y bajo riesgo. Iran
esta trabajando activamente para penetrar en las redes de informacién de Estados Unidos y sus aliados con fines
de espionaje y para mantenerse en posicion de llevar a cabo posibles ciberataques futuros en caso de conflicto.
Irdn ha demostrado su capacidad para llevar a cabo ciberataques dafinos, como se ha puesto de manifiesto
recientemente en una serie de ataques perpetrados entre 2016 y 2017 contra Arabia Saudi, en los que se
eliminaron datos de docenas de redes del sector privado y del Gobierno %5,
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Figura 56 (U) Captura de pantalla del hackeo del Ejército Cibernético Irani a Voice of America en 2011.

(U) Las operaciones cibernéticas ofensivas se han convertido en un elemento basico de las actividades generales
de guerra de informacioén de Iran. Irdn hace todo lo posible por utilizar tacticas similares a las que emplea con otros
grupos proxy para ocultar su participacién directa y mantener una negacion plausible. >®Iran esta trabajando para
establecer una red regional de proxies cibernéticos que operen en paralelo a sus grupos proxy tradicionales con el
fin de aumentar alin mas su flexibilidad y capacidad. Los actores cibernéticos controlados por Iran operan bajo una
variedad de nombres y cambian con frecuencia sus alias y TTP, lo que complica su atribucién. ¥*7 Las fuerzas
cibernéticas de Iran estan organizadas bajo el Consejo Supremo del Ciberespacio, establecido en 2012, mientras
que, en la practica, el IRGC supervisa los aspectos tacticos de casi todas las operaciones cibernéticas. El IRGC
mantiene unidades cibernéticas formales y también controla el «Ejército Cibernético de Iran», una organizacién no
oficial compuesta por supuestos hackers voluntarios y especialistas en Tl que han sido reclutados o coaccionados
por el IRGC para participar. Las capacidades cibernéticas existen en Iran a todos los niveles, e incluso la milicia Basij
mantiene una capacidad cibernética en forma del Consejo Cibernético Basij. >3

(U) Las capacidades defensivas cibernéticas y de vigilancia interna de Iran han aumentado a la par que su inversion
en capacidades ofensivas. El régimen percibe el uso de las redes sociales por parte de la oposicion interna para
organizar y difundir rapidamente opiniones disidentes como una amenaza existencial, lo que ha dado lugar a una
respuesta agresiva por parte del IRGC y el MOIS. El régimen considera la vigilancia cibernética como una
herramienta clave para controlar a la poblacidn y ha puesto gran énfasis en el desarrollo de herramientas eficaces
para reprimir la disidencia y detectar a la oposicidn. Irdn esta trabajando en el desarrollo de una Red Nacional de
Informacion (NIN) que funcionara efectivamente como una intranet irani fuertemente censurada con acceso
limitado a la Internet normal y, seglin algunas fuentes, esta red sustituira por completo el acceso a la Internet
normal una vez que la NIN esté plenamente operativa. 1>°

(U) Irdn considera que el ciberespacio es una herramienta flexible que puede utilizarse a niveles que van desde lo
tactico hasta lo estratégico, y emplea las operaciones cibernéticas como parte de su estrategia general de
proyeccion de poder. Irdn emplea los efectos cibernéticos en consonancia con los acontecimientos mundiales e
intensificard o reducird las operaciones con el fin de crear la mdaxima presién para alcanzar sus objetivos
estratégicos. En caso de hostilidades, Irdn intentaria llevar a cabo ciberataques a gran escala contra un adversario,
dirigiéndose a infraestructuras criticas, sistemas de comunicaciones, redes financieras y mando y control militar
como parte de su defensa Mosaic global.
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6.5.11 (U) Operaciones de informacion

(U) Irdn cuenta con una capacidad flexible para llevar a cabo operaciones de informacion regional que tiene un
gran impacto entre el publico chiita, que se encuentra en una situacién dificil. El principal medio de comunicacién
de Irdn es la agencia de noticias Fars, a través de la cual se difunden diversos materiales y propaganda
patrocinados por el Estado, que a menudo destacan las nuevas tecnologias iranies, los logros militares y otras
noticias destinadas a aumentar el apoyo popular al régimen. Ademas de Fars, Irdn controla e influye en docenas de
otras agencias de noticias nacionales y regionales a través del grupo proxy

Hezbola, y su alcance se
extiende a nivel
regional a través de sus
representantes en lIrak y
Libano.’%° Las operaciones
de informacidn iranies estan
disefadas para reforzar la
credibilidad del régimen,
difundir los ideales de la
Revolucion Islamica y
desacreditar a sus
adversarios. Irdn considera
Internet tanto una fuente de
fortaleza como una
vulnerabilidad, y se ha
centrado en gran medida en
suprimir la
disidencia interna y fomentar
las opiniones favorables al
régimen mediante un flujo
constante de propaganda
¢ : dirigida al publico nacional.
Figura 57: (U) Graffiti antiestadounidense en la pared de la antigua embajada de Estados Unidos Irdn tiene también

en Teherdn. influyé eficazmente en la
percepcién publica de los esfuerzos de Estados Unidos y la coalicidn, y recientemente ha emprendido una agresiva
campana destinada a presentar a Estados Unidos como patrocinador del ISIS.
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(U) Los representantes y socios de Irdan también se benefician de los recursos y la experiencia de Irdn en materia de
operaciones de informacion. El Hezbold libanés es un usuario especialmente habil de las operaciones de
informacion, ya que se ha centrado en gran medida en explotar los medios de comunicacién durante décadas con
la ayuda vy la financiacién de Irdn. El Hezbold produce una gran variedad de material, que va desde imdagenes de
ataques exitosos contra objetivos israelies hasta reportajes que describen la labor de divulgacion de la comunidad
del Hezbola. La television por satélite del Hezbola libanés, Al-Manar «El Faro», puede verse en todo el mundo y es
un altavoz constante de la propaganda y el material patrocinados por el Hezbola libanés e Iran. El Hezbola libanés
también controla diversas emisoras de radio, publicaciones impresas y una red de sitios web en varios idiomas
disefiados para consumo interno y externo. 161
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7.0 (U) Implicaciones regionales y globales

7.1 (U) Resumen

(U) La Red de Amenaza Irani mantiene una red mundial de agentes, representantes, facilitadores y simpatizantes
en el extranjero. La capacidad de la ITN para proyectar su influencia en toda la regidén es un elemento clave de su
estrategia general de operaciones de informacion. La presencia regional de la ITN es también un elemento clave de
la disuasidn irani, ya que su flexibilidad y su potencial para llevar a cabo operaciones terroristas en nombre de Irdn
proporcionan al régimen una herramienta potente y letal. Las operaciones globales de la ITN tienen por objeto
difundir la Revolucidén Isldmica, aumentar su influencia, generar recursos financieros y perturbar las actividades de
sus adversarios.

(U) Se sabe que Irdn opera actualmente o ha operado histéricamente en todos los comandos de combate. Estas
actividades abarcan desde actividades abiertas, como las operaciones consulares habituales, hasta actividades
ilicitas, como la falsificacion 2,el espionaje %y el terrorismo.’®* Iran lleva a cabo la mayor parte de sus
operaciones de influencia y por medio de terceros en las dreas de responsabilidad del CENTCOM y el EUCOM, al
tiempo que se centra en aumentar su influencia y ampliar su facilitacion en el AFRICOM, el PACOM vy el
SOUTHCOM. Iran también esta activo en el NORTHCOM, donde lleva a cabo actividades de espionaje, y tiene
operaciones limitadas dentro de los Estados Unidos.

7.2 (U) AFRICOM

(U) La red de amenazas irani estd activa en varios paises de Africa. Irdn mantiene relaciones cordiales con Sudafrica
y, segun se informa, ha utilizado este pais como base para reclutar agentes para sus operaciones.'®> En Nigeria,
Iran ha propiciado la expansién de la poblacion chii y ha fomentado una oposicion chii emergente en forma de
apoyo al Movimiento Islamico de Nigeria (IMN).2%6 Las mayores concentraciones de chiies en Africa se encuentran
en Nigeria (4 millones), Tanzania (2 millones) y Nigeria (casi 900 000). También existen comunidades chiitas mds
pequeiias en Kenia, Uganda, Senegal y otros Estados. Irdn esta trabajando para repetir su éxito en Nigeria en toda
Africa y ha establecido numerosos centros culturales y becas en todo el continente, con instalaciones en Costa de
Marfil, Sierra Leona, Suddn, Tanzania, Uganda y Senegal. Segun se informa, los estudiantes africanos que
recibieron becas para estudiar el islam chii en Irdn o el Libano han regresado a sus paises y han establecido células
terroristas patrocinadas por Irdn 7.Irdn ha proliferado histéricamente sus armas y equipos por toda Africa entre
los grupos de oposicion chiies y otras organizaciones militantes, con casos aislados de equipos iranies identificados
en Nigeria, Costa de Marfil, Kenia, Guinea, Uganda, Sudan, Republica Democratica del Congo y Niger.

(U) En octubre de 2010, las fuerzas de seguridad nigerianas interceptaron un cargamento de armas iranies en el
puerto de Apapa, en Lagos (Nigeria). El cargamento, procedente de Bandar Abbas (Irdn), consistia en una variedad
de cohetes, morteros, granadas y explosivos. La operacidon permitid identificar a varios agentes de la Fuerza Qods
del IRGC en Nigeria y detener a uno de ellos.’®® Se desconoce el destino final de este cargamento, pero es posible
que estuviera destinado a la organizacion chiita Movimiento Islamico de Nigeria (IMN), respaldada por Irdn, o a ser
transportado por tierra a Gaza. La interrupcién de esta operacién irani provocd una importante disputa
diplomatica entre Nigeria e Irdn, una investigacidn por parte del Consejo de Seguridad de las Naciones Unidas y la
revelacién de las actividades maliciosas de la red de amenazas irani en Africa.
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was an oppressed, but courageous individual who w
The world of Islam should not remain silent in t
face of such crimes against him.
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irFigum 58 (U) Cartel irani en apoyo al jeque Zakzaky
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(V) Nigeria es el
mejor ejemplo del éxito de
las actividades de Iran para
aumentar su influencia en
Africa. El IMN, liderado por
el jeque lbrahim Zakzaky, se
ha convertido en un grupo
influyente y poderoso en el
norte de Nigeria, rico en
recursos.
Histéricamente,

Nigeria tenia una poblacién
chiita minima, pero tras la
Revolucion Isldamica y el
éxito de la divulgacion irani,
Zakzaky logré crear un
importante movimiento que
finalmente dio lugar a la
conversion de mas de 4
millones de nigerianos al
islam chiita. En los afos
posteriores a la Revolucion
Islamica de Iran, el IMN pasé
rapidamente de ser wun
pequeiio grupo estudiantil
local a convertirse en un
grupo opositor chiita de
masas con infraestructura
de bienestar social y una
fuerza paramilitar armada
similar a la del Hezbola
libanés. Irdn parece estar
trabajando para desarrollar
lentamente el IMN
siguiendo el modelo de sus
otros representantes,
aunque ha tenido cuidado
de evitar crear

la percepcion publica de la
ymparacion con otros grupos de

oposicion chiitas. El ayatola Jamenei y el lider de Hezbola, Nasrallah, han hecho referencia al IMN en discursos

publicos, ofreciéndole su apoyo y aliento. 16°

7.3 (U) CENTCOM

(U) La region del CENTCOM es el centro de poder y actividad de la ITN. La influencia irani es mas fuerte en esta
regidén que en cualquier otra parte del mundo. Dentro del CENTCOM, la actividad de la ITN se concentra en Irak,
Siria, Libano, Baréin y Yemen. Irdn aprovecha el sectarismo y trabaja agresivamente para ganar influencia entre los
grupos chiitas marginados o amenazados, concentrando sus esfuerzos en involucrar a los grupos chiitas en paises
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con polarizacién preexistente a lo largo de lineas sectarias. Iran controla poderosos grupos proxy que operan en
Irak y Siria y ejerce una influencia significativa sobre los rebeldes huties en Yemen.

(U) Tanto Afganistan como Pakistan tienen poblaciones chiitas considerables. En Afganistan (4 millones de chiitas),
los chiitas hazara tienen una larga historia de discriminacién percibida por parte del Gobierno de Kabul y han
recibido apoyo de Iran desde 1979. Irdn ha aprovechado esta relacidn para aprovechar la mano de obra chiita
afgana para utilizarla en la Legidn Extranjera Chiita de la ITN. Pakistan (17-26 millones de chiitas) también tiene una
gran poblacion chiita, que ha sufrido cada vez mas discriminaciéon y marginacion debido al aumento de las
tensiones sectarias dentro del pais. Las actividades iranies han sido menores dentro de Pakistan debido a la
busqueda de relaciones pacificas con este pais por parte de Iran. La poblacién chiita de Arabia Saudita (2-4
millones) se concentra en la provincia oriental, e Iran ha trabajado agresivamente para penetrar en estas
comunidades a pesar de la importante presidén antiterrorista saudi. Dentro de los Estados del Golfo, existen
grandes poblaciones chiitas en Kuwait (500 000-700 000), los Emiratos Arabes Unidos (300 000-400 000), Omé&n
(100 000-300 000) y Qatar (100 000).17°Estas poblaciones estan algo menos marginadas que los chiitas de otros
paises en los que Irdn ha tenido mas éxito a la hora de ejercer su influencia, lo que sirve como factor atenuante
frente a la influencia irani.

(U) Irdn es un actor oportunista e
intenta llevar a cabo operaciones
cuando las condiciones regionales
lo permiten. En 2015, Kuwait
desarticulé una célula terrorista
chii patrocinada por Iran y Hezbola
y descubri6 un gran alijo de
armas.'’! Mas recientemente, en
noviembre de 2017, Kuwait expulsé
a varios diplomaticos iranies y
cerrd las instalaciones culturales y
militares iranies en el pais tras el
descubrimiento de un terrorista
patrocinado por Iran y Hezbola
patrocinado

La célula estaba compuesta por mus tas
dentro de Kuwait debido a la percepcion ae aiscriminacion legal y politica contra I0s chlitas por parte del goblerno.
1721 as células terroristas patrocinadas por ITN continlan operando dentro de Arabia Saudita y Bahrein (bajo
intensa presidn antiterrorista del gobierno) y, por lo general, han seguido un ciclo de operacién, desarticulacion y
eventual desarrollo de nuevas células.

lFigura 59: (U) Almacén de armas de Kuwait, 2015

7.4 (U) EUCOM

(V) La actividad irani dentro de EUCOM se centra principalmente en la facilitacion, el espionaje y el terrorismo. Iran
lleva a cabo frecuentes actividades de espionaje y patrocina ocasionalmente actos de terrorismo contra Israel. La
relativa libertad de movimiento dentro de la Unidn Europea permite a los agentes de LH moverse con minimas
restricciones. Iran ha evitado los mensajes abiertamente antieuropeos, optando en su lugar por centrarse en la
retérica antiestadounidense y antiisraeli. Irdn utiliza Europa como base desde la que llevar a cabo actividades de
espionaje y facilitacion.

(U) La ITN se beneficia de la presencia de comunidades de la didspora chii irani y libanesa en toda Europa, que
facilitan diversas actividades ilicitas, como el contrabando, la falsificaciéon de pasaportes, el blanqueo de capitales y
el fraude con tarjetas de crédito, inmigracion y bancos. Irdn opera una vasta red de organizaciones fachada
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para la Fuerza Qods y Hezbold libanés en toda Europa que sirven como bases de apoyo para facilitar actividades
terroristas y delictivas.

(U) La actividad irani en Europa se ha limitado principalmente al espionaje, pero esto debe considerarse desde la
perspectiva de que Iran esta preparando el terreno para una eventualidad en la que se ordene a elementos de la
ITN intensificar sus actividades contra objetivos occidentales. Un elemento clave de la disuasion irani es la
amenaza creible de activar la capacidad global de la ITN para llevar a cabo ataques contra objetivos occidentales.
En 2012, Hezbola libanés llevd a cabo un ataque contra un autobus turistico en Bulgaria que causé la muerte de
cinco israelies y su conductor bulgaro, y dejo heridos a otros 32 israelies.!”® Iran también ha estado implicado en la
vigilancia del grupo opositor irani Mujahedin del Pueblo de Irak (MEK) y del Consejo Nacional de Resistencia de
Irdan (NCRI) en Alemania: el Gobierno alemdn acusé a dos iranies de espiar en nombre de Irdn en abril de
2016.17*Mas recientemente, en enero de 2018, las autoridades alemanas lanzaron una persecucion contra diez
presuntos agentes de la Fuerza Qods que habian estado vigilando objetivos israelies y judios en Alemania. 17>

7.5 (U) NORTHCOM

(U) La ITN también opera en América del Norte y probablemente cuenta con un nimero limitado de agentes en
México, Estados Unidos y Canada. Las actividades de la ITN en América del Norte se limitan principalmente a la
facilitacion y el reclutamiento de bajo nivel. La capacidad de la ITN para llevar a cabo operaciones en Estados
Unidos es limitada. Los agentes de LH mantienen contactos dentro de organizaciones criminales, incluidos los
carteles mexicanos.'’®El ejemplo mas reciente es la ahora infame operacion fallida de 2012 de la Fuerza Qods y LH,
en colaboracién con el cartel Los Zetas, para asesinar al embajador saudi en Estados Unidos. 17’La operacidn fallida
puso de relieve la capacidad de Irdn para facilitar operaciones en América del Norte, pero también dejo al
descubierto su relativa debilidad cuando opera en un entorno no permisivo con fuerzas de seguridad eficaces.

7.6 (U) PACOM

(U) La ITN ha estado activa en toda la zona PACOM, con una actividad especialmente intensa en Tailandia, Malasia
y la India 178, Al igual que en otras zonas del mundo, es probable que Irdn también lleve a cabo actividades de
influencia en paises con minorias chiitas, aunque muchas de las cuestiones sectarias que han hecho que la
influencia irani haya tenido éxito en otras zonas del mundo son menos frecuentes en el PACOM. Ademas, el
PACOM es un lugar ideal para llevar a cabo ataques por medio de terceros contra sus adversarios, en particular
Israel, debido a la distancia que lo separa de Oriente Medio y al mayor nivel de ambigliedad que ofrece la
realizacién de ataques en un lugar menos sensible desde el punto de vista geopolitico. Bangkok, Tailandia, es un
centro regional para la facilitacién del trafico ilicito, el blanqueo de capitales y otras operaciones, y fue el centro de
un complot irani fallido para asesinar a diplomaticos israelies en 2012, pocos dias después de otra operacion irani
dirigida contra diplomaticos israelies en la India. 17°

7.7 (U) SOUTHCOM

(U) Las actividades de la ITN en SOUTHCOM son similares en muchos aspectos a las de AFRICOM. Iran ha trabajado
agresivamente para estrechar lazos con los gobiernos regionales, al tiempo que ha establecido mas de 80 centros
culturales en toda Sudamérica, a pesar de su escasa poblacién musulmana chiita. Es probable que Irdn esté
tratando de repetir en Sudamérica el éxito que ha tenido en Nigeria a través de estos centros culturales. Al igual
qgue en otras zonas del mundo, la ITN estd muy involucrada en el terrorismo, la facilitacion y otras actividades
delictivas en toda Sudamérica 1%, La expansién irani en Sudamérica incluye un canal de television en espafiol,
HispanTV, disefiado para difundir los mensajes iranies. Irdan ha planeado directamente llevar a cabo o preparar
atentados terroristas en Argentina, Brasil, Paraguay, Uruguay, Chile, Colombia, Trinidad, Tobago, Guyana y
Surinam 181,
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